
「線上閱卷」的資訊安全問題？ 

� 線上閱卷系統係依據 ISO/IEC 27001:2005 國際資訊安

全標準，進行系統規劃、開發與運作平台之建置，採用採用採用採用

不對外連線之實體隔離及封閉網段措施不對外連線之實體隔離及封閉網段措施不對外連線之實體隔離及封閉網段措施不對外連線之實體隔離及封閉網段措施，不會與網際網

路連接，沒有被來自網際網路的駭客攻擊或竄改資料的

疑慮。 

� 掃描後之試卷影像檔立即由系統進行版面完整性檢查，

並加上浮水印浮水印浮水印浮水印、電子簽章電子簽章電子簽章電子簽章確保檔案之機密性、完整性及

不可否認性，並以私密金鑰加密加密加密加密計算及儲存，確保資料

最佳安全保護。 

� 透過電子憑證電子憑證電子憑證電子憑證及數位簽章數位簽章數位簽章數位簽章技術，進行身分認證、簽章及

加解密等功能，確保資料在網路上傳遞能達成完整性、

隱密性、身分鑑別、授權以及不可否認，並進行必要之

簽章驗證程序，確認影像檔未經破壞、塗改或置換。 


