考選部108年廉政會報會議紀錄

開會時間：108年12月31日（星期二）上午9時30分
開會地點：本部行政大樓7樓第一會議室

出席人員：蘇委員秋遠、李委員震洲、葉委員炳煌(蔡專門委員寶珠代理)、程委員挽華(卓副司長梨明代理)、顏委員惠玲、黃委員慶章(楊副司長天來代理)、方委員秀雀、林委員妙津(簡副處長名祥代理)、陳委員建華、謝委員瀛隆、黃委員國華、陳委員盛能、林委員廣明

請假委員：汪委員南均、呂委員其昌

主    席：曾召集人慧敏                  紀錄：曾育德
1、 主席致詞：略。
2、 政風室工作報告
  一、前次(107年)會報指裁(示)事項辦理情形

  （一）強化公務機密維護基礎觀念案。
   辦理情形：各單位依決議及指示辦理。
  （二）積極宣導並推動「財產申報授權」制度。
   辦理情形：本部依公職人員財產申報法須辦理定期申報之人員於本(108)年度財產申報授權達100%。
  （三）有關本部借用學校辦理國家考試發予該學校之場地費用建議案。
   辦理情形：會計室依決議辦理相關案件之撥付核銷程序。
   決定：洽悉。
  二、廉政宣達事項暨辦理情形(見會議資料)：
   政風室林委員廣明補充報告：

         有關採購案件開標主持人過失公布底價案件的部分，法務部廉政署特別提醒，要求各政風單位要持續宣導，這部分仍請開標主持人依照機關預防措施來作，避免發生過失洩漏底價情事。
   主席指示事項：
（1） 報告洽悉，謝謝林主任提醒，有關開標主持人部分要特別注意事項。
（2） 另外一般公務機密的部分，建議在處理公文的時候，不僅對已列有保密條件之公文需依保密公文流程層遞，如遇事涉個資等機敏之公文，提醒同仁於承辦過程中認有保密必要時仍要妥善處理，避免在辦理過程衍生困擾。
  三、本部重要政風工作執行情形(見會議資料)：
   政風室林委員廣明補充報告：
（1） 本部財產申報授權部分感謝各位長官、主管的配合，均已完成授權，預定於109年1月8日公開抽籤，如有需要修正或更正的部分，請在公開抽籤前完成，俾利日後實質審查作業。

（2） 有關本室參與監辦採購係新臺幣10萬元以上之案件，並未參與監辦小額採購案件，惟仍可在系統上檢視發現，有部分小額採購案件廠商承攬之金額合併之後有超過10萬元以上之狀況，雖各有其業務特性，惟仍建議有關小額採購案件有共通性質者，仍宜集中辦理採購，避免遭致外界質疑。

 主席指示事項：
         本部小額採購案件，政風室提供之相關建議，請總務司辦理採購時要特別注意。
3、 專題報告：108年度資訊使用管理稽核成果報告(詳見如附會議資料；報告人：政風室曾專員育德)
     資訊管理處陳委員建華補充報告：
（1） 有關報告之改進措施及建議事項，本部平常就是如此在運作，不會有執行上之困難，並將持續加強辦理。
（2） 由於國家考試蒐集、處理、利用及保有之資料數量相當多，除應考人報名、參與試務工作之典試委員及工作人員之基本個資外，另有應考人考試成績、榜示結果等機敏性資料，其管控措施有三個部分。其一在IT環境上，本部所有系統均透過帳號管理、系統查詢軌跡（Log）、異常存取紀錄等，確保使用者行為有稽可考。其二在網路報名及試務整合兩項核心系統運作上，特別是網路報名及申辦涉及應考人考試權益，對於IP來源位置、登入系統時間、登入帳號、啓用系統功能及行為，均有完整錄製供數位稽核之用，同時有關個人資料之姓名、電話、電子郵件等欄位亦搭配特殊之加密與遮蔽機制，當電子檔案遭駭外洩時，亦無法直接或間接識別出其個資原來屬性。其三在相關資通安全規範上，除行政院資安稽核要求外，本部係屬資安等級A級之機關，亦依據國際ISO27001資訊安全規範，定期辦理內部、外部稽核作業，以找出資安弱點，並持續改善強化資訊安全。
     政風室林委員廣明補充報告：
     因本部系統內事涉個資(身分證字號、電話、住址、學歷等)數量相當多，這部分資安防護確實重要，請資訊主管單位多加強資安防護工作。
主席指示事項：
（1） 報告中提及同日內重複多次未登入成功狀況，雖經查未有遭盜用或不當使用情形，倘出現多次登入系統失敗頻率過高的話，這部分仍要請同仁注意。

（2） 請高普考試、特種考試、專技考試司就試務工作仍應落實管控同仁、臨時人員帳號使用情形；另卸、離職人員系統帳號停用之時機，因臨時人員更迭頻繁，應明確統一離職當日關閉帳號時間，俾利落實管制工作。
4、 提案討論：
案由一：建議本部各項考試即時通訊軟體群組避免涉及個人資料，提請討論。
  提案單位高普考試司補充說明：
    各承辦司承辦人辦理各種考試時確實成立line群組，在傳送資料時應事先確認，切勿誤傳而衍生非議，僅再次提醒同仁務必注意。
決  議：請各單位參考辦理。
 案由二：因應第15屆總統、副總統及第10屆立法委員選舉國家重要活動，加強機關安全維護作為案。

  提案單位政風室補充說明：
      反賄選、假訊息的處理，若有相關情資可以通報給本室，會轉陳有關權責機關來作處理。
  決  議：照案通過。
5、 臨時動議：無。

6、 主席結論：略。

7、 散會(上午10時20分)

5

