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序言

數位治理為國家未來的發展趨勢，考選部肩負為國掄才及衡

鑑全國專門職業及技術人員執業資格重任，面對數位公共服務新

時代的來臨，並符應利害關係人對國家考試資訊化、數位化變革

之期待，依據考試院第 13 屆施政綱領及考試院數位轉型委員

會 6項子計畫，於去(110)年成立國家考試數位轉型推動小組，

召開專家學者審查會議及年度擴大部務會議凝聚內部共識，

再提報考試院第 13 屆第 72 次會議業務報告獲得考試院長官熱烈

迴響，終擘劃出國家考試未來 10 年數位轉型發展藍圖。

數位轉型工程串聯報名、命題、考試、閱卷、試務作業等一貫

流程，自 111 年開始啟動。短期(111-113 年)發展重點為推動申

論式試題採行電腦作答及多元線上申辦服務，如全程無紙化報名、

線上遴聘委員、卷務處理 e 化等，中長期(114-120 年)重點為擴

大電腦化測驗類科、建置行動化電腦試場及推動遠距各式作業，

如遠端線上命題、發展視訊化口試環境及閱卷委員遠距線上閱卷

等，同時在兼顧資訊應用與資通安全之前提下，審慎循序推動公

平、安全、穩健及前瞻之國家考試數位轉型工程。

本計畫感謝考試院姚立德考試委員、行政院郭耀煌政務委員、

行政院人事行政總處蘇俊榮人事長及中央研究院李德財院士審查

指導，以及考試院長官支持，將依考試院黃榮村院長指示：循序

穩健推動未來 10 年之數位化工程，並適時研議與評估教育端學習

方式、國考之測驗理論與題庫供題比例等議題，以因應數位化過

程所帶來之生態變化。採滾動式定期稽核與調整推動並爭取相關

經費及資源，落實將數位治理整合到國家考試作業領域，朝向服

務型數位政府之目標發展，開創為國掄才新里程。

考選部部長 謹識

中華民國 111 年 2 月
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國家考試數位轉型發展及推動計畫

壹、 緒論

一、願景與目標

依據考試院第 13屆施政綱領「善用數位化科技，持續深化國家考試

試務資訊化，推動申論式試題線上作答，擴大電腦化測驗，以符應數位化

趨勢」及考試院數位轉型委員會「強化全院資訊安全及聯防體系、國家考

試電腦化、公務人力資料整合運用、國家考試及格證書數位化、資料開放

(Open Data)以及公務人員數位能力培訓」等 6項子計畫，為符應資訊化、

數位化時代用人需求，考選部(以下簡稱本部)致力於公平、安全、穩健及

前瞻之國家考試數位轉型。

國家考試肩負為國掄才及衡鑑專門職業及技術人員執業資格之重

任，需轉化選才方法和借重數位轉型(digital transformation, DT／DX)

及因應特殊性傳染肺炎(COVID-19)後疫情時代，本部擬以「國家考試電腦

化、資料開放加速化」為願景，結合數位科技及現行考試之各項流程，從

考試方式、閱卷作業進行數位轉型，以國家考試利害關係人之角度出發，

進行改造、不斷更新，創造更好的體驗，並運用資訊科技、充實資訊軟硬

體設備，確保資訊安全。

本部將加速新興科技之運用，透過科技賦能，發揮相應能量。數位轉

型之推動目標設定如下，以 10年為期，並規劃自 111 年起逐步擴展辦理。

(一)國家考試試務全面 e化：逐步強化命題、考試(口試)、閱卷階段數位

功能，增修現行試務系統功能，將臨時命題作業從紙本改為線上命

題；配合申論題線上作答，應考人作答結果即轉製供線上閱卷使用；

開發遠距線上閱卷環境，使閱卷作業不受時空之限制。另建置數位科

技軟硬體設備，將口試改採視訊方式進行，口試委員及應考人進行無

接觸互動式的個別、集體及團體口試環境。

(二)擴大辦理電腦作答考試：業訂於 111 年 7 月專技人員諮商心理師、

臨床心理師、112年專技中醫師類科採行申論題線上作答，並規劃113

年增加營養師類科。另測驗式試題電腦化測驗，目前每年提供醫師、

牙醫師、藥師等計 10 類科應考人即測即評服務，擬增列全測驗題之

類科納入電腦化測驗，如司法官及律師考試第一試、領隊導遊考試。
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(三)強化國考資料開放範圍：與考試院、銓敘部及行政院(部會)合作精進

資料整合作業，介接全國公務人力資料雲端服務平臺，取得應考人相

關考銓資料，確保資料正確性；提供考試錄取人員或及格人員之個

資，辦理錄取人員 e化通知及考試及格證書數位化，減少紙本作業；

與教育部成立工作小組，提高資訊整合效益。

(四)增加數位轉型協作能力：每年辦理數位轉型教育訓練，強化人員數位

科技協作能力，並就業務變革及未來發展需求，充實相關數位科技等

軟硬體設備，寬籌推動轉型所需經費及各項資源支持，增補必要數位

科技和試題發展人力。

(五)提升國考資安運作環境：本部業務涉及全國民眾個人資料檔案，屬資

通安全責任等級 A 級機關，積極落實應辦事項，每年辦理管理、技

術、認知與訓練 3面向之稽核、演練，以降低資通訊安全風險，確保

國家考試業務持續營運，及核心系統持續符合國際資安標準 ISO

27001 要求，以增強國家考試整體資安防護及個資管理與保護能力。

二、現況分析

國家考試試務 e 化作業為本部資訊業務核心，各項考試試務作業概

略區分為籌備、報名、彌封、考試、試卷評閱、成績核算、放榜及完竣應

用等階段，針對試務各階段工作，進行 e化流程再造，運用 IT技術提供

試務作業全程資訊化(圖 1、圖 2)，並運用國際資安規範審視開發、操作、

維運過程，以提升整體試務運作綜效及確保資安防護能力，關鍵流程系統

說明如下：
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圖 1 國家考試紙筆測驗資訊化流程

圖 2 國家考試電腦化測驗資訊化流程
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(一)網路報名服務

網路報名資訊系統數位化輔強措施，旨在提供應考人更快速及便

捷之數位化服務，並藉由多元管道掌握最新相關訊息，為本部與報考

者之間經常對話窗口，各項線上申辦之處理結果、准駁情形均在網路

報名系統上完成。近年來推動數位化成果如下：

1.考試通知書 e化：提供開放下載，輔以 Email 寄送加密電子檔、增

列考試日程表、試場規則及科別及格制資料等 e化作業。

2.成績通知 e化：明列測驗式試題作答情形，輔以 Email 寄送加密電

子檔、增列測驗式試題作答對錯註記，並開放線上成績查詢。

3.複查成績 e化：提供線上申請服務，並開放複查成績結果下載功能。

4.身心障礙者應國家考試權益申請：依據身心障礙者應國家考試權益

維護辦法，提供應考人線上申請及核定結果查詢，並於網頁申請項

目提供權益維護措施說明。

5.特殊處境應考人請求應考協助：因應非身心障礙應考人因突發傷病

或因功能性障礙，致閱讀試題、書寫試卷困難者，申請協助應試之

需，提供線上申請及處理結果查詢。

6.公務人員考試 2科原則報考申辦：因應公務人員高普考試、地方特

考實施全部類科免寄件報名，其技術類科以 2科原則報考者建置資

料庫回註機制，並適用免寄件機制。

7.考試及格證明減免：擴大整合考試院證書系統，以考試及格資格報

名者，得適用免寄件報名服務。

8.網報自動回復程序

(1)提供應考人友善提醒，增設報名完成、催費、催件、補件、繳費完

成、收件完成、考試通知書下載與成績通知查詢等項 Email 自動

回復系統功能。

(2) 國家考試 e化主動通知服務達 20種，原以 Email 為主、手機簡訊

為輔，國家考試 APP 上線後，其即時推播更可兼具行動化、時效

性及多元化。

9.線上查詢服務：提供應考資格審查決定書、申論式試題疑義處理結

果、對於考試期間簽具切結書先准予入場應試者，提供確定不具應
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考資格之通知及線上查詢服務。

10.診斷證明書免繳驗：提供身心障礙者報考得不重複繳驗 1年內有效

診斷證明書之檢核功能。

11.考試及格通知數位化：提供專技考試及格通知、證書規費繳款單ｅ

化措施。

12.強化考試防疫措施：因應新冠肺炎防疫措施，109 年起增加線上申

請陪考及健康關懷表下載，並介接衛生福利部疾病管制署篩選居家

隔離及居家檢疫名單。

(二)國家考試 APP 多元行動化服務

本部全球資訊網行動化服務於 107 年 7 月上線，接續於 10 月下

旬啟用國家考試 APP 行動化服務(APP 推廣畫面，圖 3)，其結合全球

資訊網站並同時連動網路報名資訊系統會員資料，以期應考人第一時

間即時得知國考最新消息及個人報考專屬資訊。其功能簡述如下：

圖 3 國家考試 APP 推廣畫面
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1. 最新消息：整合本部全球資訊網站考試公告、最新消息、緊急通知

等，包含考選集粹及國考英文每日一題等，不限網路報名會員，一

般民眾皆能查看。

2. 個人查詢：依報考類科提供報名、審查、繳費、繳件、考試通知書

及成績通知、身心障礙者申請權益維護措施及特殊處境應考人請求

應考協助之處理結果等狀態查詢，並可持行動裝置逕至便利超商刷

碼繳費，無須再列印紙本繳款單。

3. 考試提醒：整合網路報名資訊系統內設考試日程，提供各項考試報

名之剩餘天數提醒服務，並依其完成報名之考試類科，提示個人化

考試期間及榜示日之倒數天數。

4. 推播紀錄：結合網路報名資訊系統現有 20種 Email 通知服務，當

Email 發送收件、補件、催費等通知時，皆主動同步推播至應考人

行動裝置，即時推播較 Email 更可兼具行動化、時效性及多元化。

5. 進入通行碼：應考人忘記密碼時，提供通行碼(臨時性密碼)申請機

制，應考人得於 5 分鐘效期內至網路報名資訊系統完成登入作業

程序。

6. 照片上傳：整合行動裝置照相功能，應考人完成拍照即上傳至網路

報名資訊系統會員專區，若照片經通知審查不合格時，可以透過國

家考試 APP 即時補正。

國家考試 APP 依循經濟部工業局資安檢測基準，每年必須通過資

安檢測，以提供 iOS、Android 兩種版本讓民眾安全下載，截至 111 年

1月下載人數已達 33萬。

(三)題庫整合資訊系統

辦理國家考試，首重公平與公正，而命製品質良好之試題並藉由

題庫資訊化提升考試信度、效度，尤為國家考試之重點工作。為推動

題庫數位化，新版題庫整合資訊系統自 99 年 2 月起正式上線，擴充

原有系統功能外，並新增線上命、審題功能，包含管理、主題庫、命

題、審題、建檔、組卷及相似題比對 7大子系統，可廣納整合不同型

態、不同來源之試題，提升題庫整體性資訊化作業效能，並提供線上

命題功能，減輕命題委員傳統郵寄之負擔與郵件遺失之風險。
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題庫整合資訊系統因應資訊安全及作業場域，區分 DMZ 網路、題

庫網段及國家闈場網段，其網路環境架構原則為子系統作業區網路互

不透通，俟題庫作業需要時啟用網路開關或採用媒體傳輸方式，並持

續強化相應之資訊安全管理措施。

101 年起，為落實政府節能減碳政策，並加速題庫數位典藏，爰

從行政革新與系統推廣等面向，全面推動命題委員採用線上命題與審

題委員採用線上審題方式，並配合後續試題入庫、電腦抽題乃至電子

供題等一貫化作業(圖 4)，達成題庫數位化目標。

102 年推動相似題比對機制、電腦題庫配套機制、複選題功能，

落實典試委員名單為基礎之相似題比對機制；其後，更逐年精緻化題

務組相似題比對機制，增加關鍵字詞檢索功能，落實題務組管理作業，

並持續提升題庫電子試題信度、效度，依據應試結果進行試題鑑別度

分析，回饋至命、審題作業，優化題庫試題內容及其難易度。

圖 4 題庫數位化建置流程

(四)國家考試電腦化測驗（測驗式試題）

本部自 93 年優先推動測驗式試題電腦化測驗，每年提供醫師、

牙醫師、藥師、醫事檢驗師、醫事放射師、物理治療師、職能治療師、

呼吸治療師、獸醫師、助產師等計 10 類科逾 22,000 名應考人即測即

評服務(圖 5)，普受好評。
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圖 5 電腦化測驗採即測即評

1.全採測驗題型並製作電子試題：電腦化測驗是將特定考試類科全

測驗題化，並製作電子試題，由應考人點選答案作答，考試結束後，

應考人得初步檢視即測即評結果。

2.統一於認證合格電腦試場施測：為確保應試環境可用性與安全性，

電腦化測驗均於國家考試認證合格電腦試場施測，110 年並增設花

蓮考區 1間新試區；經國家考試認證合格電腦試場計有 15 個試區

6,595 個應試座位(表 1)。

3. 集中式自動化流程管控：於國家考場透過中央監控功能，考前辦理

伺服器檢查、考試初始化、應試電腦整批自動檢查等環境準備作

業，考試期間由中央監控辦理試題傳送、試題匯轉、試區考試狀態

回報、自動化排程監控、日程表異動、試題訊息發布等作業，統一

辦理試務作業、管控考試狀態，並即時因應偶發事件。當中央監控

網路斷線時，各試區仍可獨立辦理電腦化測驗。

4.多元加密機制強化試題機密性：採用試題加密、通道加密及資料庫

加密等機制強化試題機密性。考試前自題庫電子題庫抽取試題，並

d
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以 24位元組亂碼長度加密製作試題題包燒錄於媒體；考試當日透

過中央監控傳送加密試題題包，並儲存於各試區資料庫，俟考試開

始後，透過客製程式讀取記憶體試題內容並顯示於應考人應試電

腦。中央監控與各試區之網路架構採政府網際網路服務虛擬專用

網路(GSN VPN)，具備網路基盤安全性，中央監控與各試區 2端皆

架設防火牆，並採通道加密機制防止試題被竊取或訊息被攔截。

表 1 國家考場電腦試場及座位數統計表

考區 試區 試場數 座位數 考區 試區 試場數 座位數

國家

考場
6 366

臺中科

技大學
6 384

華夏科

技大學
7 424

修平科

技大學
9 510

輔仁

大學
6 333

僑光科

技大學
9 524

景文科

技大學
10 600

靜宜

大學
8 516

東南科

技大學
7 385 小計 32 1,934

小計 36 2,108
東方設

計大學
8 409

正修科

技大學
7 401

崑山科

技大學
6 333

輔英科

技大學
8 496 小計 14 742

三信

家商
10 534

慈濟科

技大學
6 380

小計 25 1,431 小計 6 380

6,595座位數合計:試場數合計: 113

臺北

考區

高雄

考區

臺中

考區

臺南

考區

花蓮

考區
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(五)推動申論式試題線上作答

為符應數位化時代用人需求，本部審慎研議電腦化測驗多元發展

可行性，希冀精進電腦化考試應試介面與類型，為國家社會掄選與時

俱進人才。

1. 研議線上作答與擴增應試座位容量：為符合應考人資訊化學習趨

勢，深化國家數位化考試，本部自 105 年起著手研析資通訊技術，

規劃申論式試題線上作答，俾因應數位化時代人力需求、提升考試

效度、拔擢優秀人才。推動初期先採行純文字作答介面，再逐步納

入其他非純文字作答功能，並規劃循序漸進方式增加應試座位。

2. 辦理純文字作答體驗活動：為使線上作答環境及介面確實符合應

考人需求，本部 108 年開發線上作答純文字作答介面(模擬作答畫

面，圖 6)，並邀請 500 多名有意願者，分別在臺北、臺中及高雄

舉辦 6梯次線上作答體驗活動，透過使用者實機操作與意見回饋，

規劃線上作答推動策略及相關配套措施。

(1)問卷封閉式問項：64.36%體驗者對於國家考試申論式試題規劃

採用線上作答給予正面評價，63.37%體驗者對於國家考試適合

推動線上作答持正面肯定態度，54.65%體驗者認為應考人自行

選擇紙筆測驗或線上作答不會影響考試公平性，68.91%體驗者

於未來參加國家考試願意選擇電腦作答。

(2)問卷開放式問項：體驗者建議包含線上作答偶發事件因應與處

理(如當機)、事前良好宣導與提供充足練習環境、作答介面精進

與作答環境舒適度、線上作答有個人化需求差異(如輸入法、左

右手操作)等項目。

3. 諮詢主管機關及專業團體實施意見：盱衡國家考試臨床心理師、諮

商心理師、營養師、社會工作師、律師及司法官等類科多屬純文字

作答，且其應考人較常提出採線上作答之建議，為期符應職場人力

需求、網羅各方意見，俾輔為線上作答推動策略參據，本部 109 年

邀司法院、法務部、衛生福利部、中華民國律師公會全國聯合會、

台灣營養學會、臺灣社會工作教育學會、台灣臨床心理學會、台灣

輔導與諮商學會、臺灣諮商心理學會等召開諮詢會議，與會人員表
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示支持國考方式變革及推動共識，並關注考試公平及技術性等議

題。

4. 聽取考試委員及數位轉型專業學者建議：經提報考試院會議及考

試院數位轉型委員會議，聽取考試委員及考試院數位轉型委員會

意見，並整體評估考量各考試報考資格與考試等級、報考族群資訊

處理能力及接受度、應考人數與應試科目性質、各類別人員職場使

用需求等情形，預定 111 年 7 月專技人員諮商心理師、臨床心理

師 2類科、112 年中醫師類科，113 年規劃營養師類科考試採行線

上作答納入電腦化測驗考試期程辦理，並視滾動式檢討辦理成效，

增加適用考試類科。

圖 6 線上作答模擬作答畫面



12

(六)試卷評閱作業

國家考試得採筆試、口試、心理測驗、體能測驗、實地測驗、審

查著作或發明、審查知能有關學歷經歷證明等方式辦理，其中又以筆

試為主要測驗方式，其題型可區分為申論題與測驗題 2大類，並依題

型不同，分為下列 3種評閱模式：

1.申論紙本評閱：閱卷委員於應考人紙本作答試卷(每年試卷總量約

140 萬本)進行批改與給分，本部自 95 年啟用閱卷管理資訊系統，

輔助各項評閱資訊化作業，其主要功能包含：彌封階段，提供申論

式試卷彌封標籤列印、卷包檔案建檔；考試階段，提供登錄各試場

各節到缺考人數，進行後續閱卷分配作業；試卷評閱階段，提供應

考人申論式試卷各題成績登錄及成績核校報表與即時統計資訊；成

績核算階段，提供更分處理及成績清冊，供逐題逐卷核對；榜示後，

提供應考人複查成績功能。

2.申論線上評閱：線上閱卷乃將紙本申論試卷轉換為數位影像檔，供

閱卷委員逕於電腦進行評閱作業，其具備簡化整體閱卷程序、試卷

實體安全保存、即時提供評閱資訊、自動檢核機制及毋需辦理閱覽

試卷前置準備工作等優點(線上閱卷作業示意圖，圖 7、申論式試卷

資訊作業流程比較，圖 8)。本部自 101 年啟用線上閱卷系統、106

年啟用新一代中央監控管理模式系統，並支援遠端線上閱卷作業環

境，大幅提升管理彈性、系統運作效能、評閱介面友善化等優勢，

迄今辦理 51項次考試，完成逾 498 萬張試卷掃描、3,200 人次閱卷

委員、322 萬題評閱工作。

3.測驗試卡評閱：本部自 85 年起使用光學閱讀設備(optical mark

reader，OMR)辦理試卡(即應考人以黑色 2B鉛筆將測驗題結果劃記

於測驗式試卡)資訊作業，並於 104 年引進新機種 6台(每日可處理

10~12 萬張試卡)，以提升讀卡效能，撙節人事成本。又為確保讀卡

作業正確性，除依閱卷規則等法規規定，訂定各項標準作業程序外，

近年並改善缺考人數紀錄表、成績通知提供作答資訊等部分作業流

程，提升讀卡作業品質。
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圖 7 線上閱卷作業示意圖

圖 8 申論式試卷資訊作業流程比較
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(七)試務作業數位化

面臨數位公共服務時代的來臨，本部不斷致力試務作業的數位化

發展，以提供國考利害關係人更優質之服務。近年完成工作如下：

1.提供應考人主動式 e化服務：各項國家考試之考試通知書、成績通

知、及格通知、考試院證書規費繳款單、衛生福利部證書規費繳款

單、複查成績通知等資訊，提供應考人自網路報名系統下載及電子

郵件主動寄送服務，並取消郵寄紙本，有效節省郵資及人力成本。

2.精進典試人力遴聘作業：提供國家考試典試工作完整遴聘資訊，啟

用典試委員自評適宜擔任命題之應試科目，結合部外機關資源(如

教育部、衛生福利部、內政部戶役政系統等)即時更新典試人力資

料，並藉由重複遴聘查核機制，達成考試遴聘過程的衡平性。

3.善用各政府機關外部資源：國家考試資料介接銓敘部全國公務人力

資料雲端服務平臺，以取得公務、關務、警察升官等考試之考績、

考銓資料，輔助應考資格審查、成績計算及考選政策分析；榜示後

錄取人員資料並即時提供考試院等逾 10 個公務機關，以供各機關

後續應用(試務整合系統架構示意圖，圖 9)。

圖 9 試務整合系統架構示意圖
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4.解決考試錄取不足額問題：運用科技比對方法，精準計算同時錄取

公務人員高普考試之普考類科名額，提供更符合年度用人需求之精

確數據，以增額錄取方式解決公務人員普通考試錄取不足額問題。

5.布建數位化作業場所：依工作特性，劃分獨立試務網路及專屬性試

務工作場所，並建置應考人閱覽試卷場地，另配合典試委員會、試

題疑義等試務性工作會議，部署數位會議場所，俾召開無紙化會議。

(八)國家考試 AI 應用方案

近年因機器學習、大數據資料等技術大幅進展，本部善用大專校

院在該領域之研究創意與整合能量，適時採委託研究案方式尋求學界

技術合作，以探究 AI運用於國家考試之最適方案，辦理情形如下：

1.導入 AI 應用概念：分別於 106、107 年邀請清華大學、南臺科技大

學資訊工程教授到本部演講「從人工智慧談到自然語言處理、電腦

輔助出題、電腦輔助批閱」、「AI與國家考試應用面面觀」議題，激

發本部同仁對 AI 相關應用之構想及作業需求。

2.與大專校院共同參與科技部 AI 創新研究：為善用 AI 創新技術推動

國家考試多元發展，本部於 106 年 7 月與 5 個 AI 團隊簽署「合作

意向書」，致力於 AI 在國家考試之應用，其與本部相關之 AI 應用

主軸與工作重點如下，惟因科技部未核可第 2年經費補助，爰終止

專案計畫。

(1)情境式多元試題難易度預測分析系統：依據醫師與護理師類科

應考人歷年作答情形，探勘未施測試題難易度。

(2)運用 AI 技術發展情境式多元試題評量：採專家訪談、參照國內

外作法等方法探究情境式多元試題評量關鍵要素。

(3)自然語言申論題輔助評分系統：透過國家考試高得分應考人申

論式試卷作答資料，訓練電腦就相同核心問題自動評閱。
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(九)國家考試資通訊安全防護機制

本部業務涉及全國性民眾服務，為保護國家考試個資及考試成績

等各項機敏資料，達成保護高度機敏性試務資產機密性、完整性及可

用性之資訊安全要求，並依個人資料保護政策及管理程序，辦理個資

講習、盤點、風險評鑑及稽核，以提升國家考試整體資安防護及個資

管理與保護能力(國家考試資安地圖，附件 1、資通安全推動組織架構

圖，圖 10~12)。具體作為如下：

1.資通安全工作計畫：本部屬資通安全責任等級 A級機關，除依資通

安全管理法規定完成資通安全維護計畫、資通安全事件通報及應變

管理程序函報考試院及行政院核備，積極落實資安防護應辦事項，

並依年度計畫期程落實各項資通安全防護應辦事項。

2.資通系統分級防護：盤點試務及行政資訊系統安全風險程度，優先

將網路報名及試務整合性管理 2 項核心資訊系統導入資訊安全管

理機制，通過國際資訊安全 ISO 27001 認證。

3.資安治理成熟度評估：依系統等級辦理風險評鑑及安控措施，完成

年度資安治理成熟度防護指標能力自評，透過 PDCA 管理模式，持

續改善及優化機關資安治理能力。

4.資通安全演練：辦理資通安全事件通報、核心資訊系統業務持續營

運、資料庫備份還原、骨幹網路及核心交換器備援演練，提升資安

應變處置能力。

5.網路資安威脅偵測、防護及管理

(1)監控機制：部署全年 24 小時遠端監控中心，監控駭客攻擊與入

侵事件，並落實緊急應變程序即時處理，以降低資安危害風險。

(2)防護機制：部署防火牆、網路入侵偵測與防禦系統及防毒系統，

並透過全年 24 小時資安監控中心、定期系統巡檢與稽核、資安

弱掃等資安防護作為，每月阻擋上萬次資安攻擊事件；電子郵件

系統建置電子郵件過濾及防禦機制，攔截垃圾郵件及隔離惡意攻

擊郵件，全面提升資訊安全作業等級。

(3)管理機制

A.網路端點管控：內部網路建置網路 IP管控機制，防止未經授
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權之端點設備接入，以強化網路使用安全。

B.獨立安全作業網域：試務整合性管理系統、題庫整合資訊系統

及電腦化測驗系統均採封閉式網路架構，不提供對外服務，並

落實使用者權限管制及機房門禁管理。

C.部署政府機關安控設定：強制規範電腦機房伺服主機及個人

電腦具一致性安全設定及操作環境，以降低駭客入侵管道。

6.定期資安檢測

(1)應用系統:針對核心、對外服務之 e 化系統，進行滲透測試、網

頁弱點掃描及源碼檢測。

(2)伺服主機:執行系統修補程式更新、弱點掃描及惡意木馬程式檢

測。

(3)骨幹網路:防火牆政策及路由器存取控制規則檢視。

(4)資安健診:經由實機分析散置各處之個人電腦、伺服主機及網路

架構防護措施，進行後續資安防護水準調校作業。

7.持續維持 ISO 27001 認證有效性：定期召開網路報名及試務整合

性管理 2項核心資訊系統管理審查會，實施風險評鑑與內部稽核、

異地備援、備份與業務持續營運演練，驗證範圍包含國家考試 APP，

以符合國際資安標準 ISO 27001 要求。

8.資料監控及保存：藉由資料庫稽核機制，記錄資料庫存取時間、使

用者帳號、存取資料庫指令等行為，確保數位證據之法律有效性，

並對特定機敏性資料欄項採加密機制，適當模糊化處理，存取均留

下使用紀錄，供事後稽核，並將特種個資數位化，予以掃描並加密

妥善保存。

9.人員資安認知與訓練

(1)資安教育訓練：全員 3小時資安教育訓練，並針對缺課或社交工

程演練未通過者，辦理再教育訓練，以提升同仁資安意識。

(2)資安專責人員訓練：資訊管理處同仁接受 12 小時以上之資通安

全專業課程或職能訓練，並具國際資安主導稽核員專業證照及資

安職能訓練證書。

(3)電子郵件社交工程演練：採全年常態、非預警及提高擬真程度方
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式，強化同仁收取電郵警覺性。

(4)資安訊息宣導：相關資安防護訊息、資安事件及最新資安議

題，每日透過本部資安宣導網於電腦開機過程主動推播宣達，

並輔以電子郵件即時通知。

圖 10 本部資通安全推動組織架構圖

稽核小組

由委員 7人擔任

小組委員 15 人

（由各單位指派薦

任以上人員擔任）

國家考試

網路報名

資訊安全

處理小組

小組成員

1.主任秘書

2.首席參事

3.單位主管

4.其他人員（必要

時邀請專家學者

或相關人員列席）

試務整

合資訊

安全處

理小組

召集人：資通安全長（政務次長）

執行秘書：資訊管理處處長

資訊安全推行小組個人資料保護管理執行小組

依據

ISO/CNS

27001 認證

規範成立

依據

ISO/CNS

27001 認證

規範成立
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圖 11 國家考試網路報名資訊安全處理小組組織架構圖

圖 12 試務整合資訊安全處理小組組織架構圖
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三、環境分析

本部自民國 90 年起即致力於國家考試典試及試務 e 化工作，茲

就推動過程所面臨組織、環境、流程等問題，分析可能面對的內部優

勢、劣勢及外部機會、威脅構面，藉以研擬極大化 SO 使用優勢並利用

機會、極小化 WT減少劣勢並避免威脅之發展策略如下：

(一)內部組織-優勢(S)

1.高階長官支持

2.考選業務流程嫻熟

3.人力資源具高度機動力

4.試務作業具備高度數位化基礎

5.憲法保障考試制度獨立運作，極具公信力

(二)內部組織-劣勢(W)

1.系統開發及建置所需電腦軟硬體經費龐大

2.須大幅增編公務預算

3.資訊人力編制不足

4.試題研發人力有限

5.專屬國考試場及試務作業人力有限

(三)外部環境-機會(O)

1.民眾對於資訊化服務接受度高

2.數位科技及行動化需求提升

3.簡政便民資訊作業趨向

4.節能減碳數位化趨勢

5.跨部會數位整合及協同利基

(四)外部環境-威脅(T)

1.存在城鄉數位落差

2.各式資通訊安全議題

3.考試過程嚴重偶發事件影響幅度

4.與借用學校試區間並無管轄關係

5.典試人力對資訊接受配合度
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(五)SWOT 分析策略配對表

外部環境

內部組織
優勢(S)

1.高階長官支持

2.考選業務流程嫻熟

3.人力資源具高度機動力

4.試務作業具備高度數位化

基礎

5.憲法保障考試制度獨立運

作，極具公信力

劣勢(W)

1.系統開發及建置所需電腦

軟硬體經費龐大

2.須大幅增編公務預算

3.資訊人力編制不足

4.試題研發人力有限

5.專屬國考試場及試務作業

人力有限

機會(O)

1.民眾對於資訊化

服務接受度高

2.數位科技及行動

化需求提升

3.簡政便民資訊作

業趨向

4.節能減碳數位化

趨勢

5.跨部會數位整合

及協同利基

推動全面無紙化報名，深化

網路報名行動化及數位化

便民服務。

因應後疫情時代，發展遠距

e化作業，減少人員接觸。

提供線上作答環境，減省紙

張列印與保管，並結合線上

閱卷、閱覽試卷等作業，簡

化業務流程。

與考試院及行政院(部會)

合作，確保試務資料正確

性，提高資訊整合效益。

運用新式科技結合行動化

裝置，辦理考試卷務處理、

委員遴聘試務工作。

向行政院等機關爭取公務

執行預算，以因應數位需求

激增。

與教育部合作，提供學校互

惠獎勵，邀請大專校院參與

國家考試電腦試場認證，以

擴充應試座位，進而擴展測

驗題電腦化測驗類科。

增加題庫建置經費及人力，

以滿足題庫供題及試題研

發需求。

威脅(T)

1. 存在城鄉數位落

差

2. 各式資通訊安全

議題

3. 考試過程嚴重偶

發事件影響幅度

4. 與借用學校試區

間並無管轄關係

5. 典試人力對資訊

接受配合度

申論題線上作答類科之選

定，考量應考人數位能力不

一，須滾動式檢討並以專技

高考類科為優先。

為確保各項試務作業安全

性，因應數位化發展，須持

續評估、引進新式資安防禦

機制，擴展資安防護廣度與

縱深。

為降低資訊服務失效率，各

項資訊運行環境建置高可

用性、資料備援等機制。

為降低資安風險，須提升人

員資安意識及能力，並聘任

資安專職人員，以因應各項

資安威脅。

導入 AI 人工智慧，可作為

國考命題、閱卷及試題品質

之輔助。

培訓電腦化測驗在地化試

務人力，減少本部部派人

數，提高學校試區借用意

願。
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四、規劃方向

透過前述 SWOT 分析及將本部內部的優勢、劣勢與外部環境的機會、

威脅以矩陣方式呈現，並運用策略配對的方式擬訂因應策略，規劃提出

本部數位轉型之發展及推動方向如下：

(一)配合後疫情時代線上崛起、實體減少之趨勢，深化試務資訊化

新冠疫情從根本上改變了人的交往方式，為避免群聚感染，人們

需保持安全的社交距離，並儘量以通訊方式互動。配合後疫情時代線

上崛起、實體減少之趨勢，發展國家考試遠距作業，如考試期間卷務

處理 e化、採平板化或線上遴聘典試委員、遠端線上臨命試題、建置

視訊化口試環境及閱卷委員遠距線上閱卷等試務資訊化作業。

(二)擴大辦理電腦化測驗、提高應考人數位能力

為建立用人導向之教考訓用合一之人才培育制度，改變國考紙筆

考試方式，改採電腦線上作答，可讓學校端建構完善的數位學習網絡，

應考人在學階段即培養其數位能力，因此擴大辦理國考測驗題及申論

題之電腦化測驗，可漸進解決城鄉差距之數位落差問題。

為配合線上作答需要，增加題庫供題、培訓試務人力及擴增應試

座位等項議題需一併考量。一方面增加題庫建置經費及人力，另一方

面，需洽借更多學校作為電腦化測驗考試試區，建議可培訓電腦化測

驗在地化試務人力，減少本部部派人數，提高學校試區借用意願。或

規劃普通教室配置筆記型電腦，透過網路行動化裝置考試方案，加速

提升同一考試時間之應試座位最大容量。

(三)推動全面無紙化報名，並建立跨部會平臺，落實節能減碳

藉由強化網路報名系統導入互動式網頁及電子文件加密技術，並

結合國家考試 APP 及智慧型行動裝置，可讓應考人不需再透過郵寄紙

本報名，改採全面無紙化報名，有關學歷驗證，則透過與考試院、行

政院(部會)等跨機關意見交換及協同作業，進行資料交換、勾稽及應

用作業，以確保資料正確性與一致性，進而達到資料共享、加值、擴

大應用層面及簡化業務等綜效。
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(四)結合 AI 人工智慧，創造國考新價值

鑑於 ICT 科技與大數據應用蓬勃發展，未來人工智慧將普及運用

於生活與工作，因此，如何善用國考歷屆試題與應考人作答等大數據

資料，運用 AI 機器學習、深度學習科技，強化試題品質與輔助閱卷。

借用專家學者專業研究創意與前瞻能量，進而探究試題適用性篩檢與

預試、電腦化測驗多元情境試題輔助建置、申論式試題自動評分機制

等重點協作項目。

(五)充實數位轉型人力及軟硬體設備，提升資安防護機制

數位轉型潛藏資安隱憂及網路威脅，為降低資安風險，確保各項

作業安全，擬爭取公務預算經費，建置提高各項資訊運行環境高可用

性、資料備援等機制，引進新式資安防禦技術、提升人員資安意識及

能力，並配置資安專職人員，以擴展資安防護廣度與縱深。

貳、 策略與行動方案

一、概述

依據 SWOT 策略分析本部數位轉型之發展及推動方向，結合我國「數

位國家、智慧島嶼」之整體方針、考試院第 13屆施政綱領的理念意涵、

考試院數位轉型委員會以落實數位治理、朝向服務型數位政府之目標，提

出「運用數位化科技、深化國家考試試務資訊化」、「推動申論式試題線上

作答、擴大電腦化測驗」、「善用外部資源、建立跨部(域)合作」、「充實數

位轉型資源、增補專業發展能力」及「提升資安防護機制、落實資安法遵

事項」5項策略。

依據策略方向規劃推動合計 14項行動方案，採審慎逐步推動、周全

所有利害關係人關注要項等原則，導入各項試務資訊化應用，精進試務作

業整體綜效；採行動化服務、雲端科技、大數據分析等資通科技，進行流

程簡化與數位化，提升便民減碳服務；持續精進各項國家考試 e 化防護

措施，確保眾多國考個資檔案安全，共同提升政府機關資安聯防成效；持

續更新網路、資通訊等硬體設備，增進組織內部員工整體數位應用能力、

認知及素養，共同戮力於公平、安全、穩健及前瞻之國家考試數位轉型。
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二、各項策略與整體目標對應情形

為明確綜覽本計畫之願景、目標、策略及行動方案之關係，爰經整理

其策略與目標對應情形如表 2，相關行動方案體系表如表 3。

表 2 各項策略與目標對應表

策略

目標
SWOT
分析
規劃
方向

1
國家考
試試務
全面 e
化

2
擴大辦
理電腦
作答考

試

3
強化國
考資料
開放範

圍

4
增加數
位轉型
協作能

力

5
提升國
考資安
運作環

境

1 運用數位化科

技、深化國家考

試試務資訊化
◎ ○ ○ ○ ◎ ◎

2 推動申論式試

題線上作答、擴

大電腦化測驗
○ ◎ ◎ ◎

3 善用外部資源、

建立跨部(域)

合作
○ ○ ◎ ○ ○ ◎

4 充實數位轉型

資源、增補專業

發展能力
○ ○ ◎ ○ ◎

5 提升資安防護

機制、落實資安

法遵事項
○ ○ ○ ○ ◎ ◎

註： 空白–低度關連 ○–中度關連 ◎–高度關連
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表 3 行動方案體系表

依

據

數位國家、智慧島嶼

考試院第 13屆施政綱領(善用數位化科技，持續深化國家考試試務資訊化，

推動申論式試題線上作答，擴大電腦化測驗，以符應數位化趨勢)

考試院數位轉型委員會(以落實數位治理，朝向服務型數位政府目標發展)

願
景

國家考試電腦化、資料開放加速化

目

標

1、國家考試試務全面 e化

2、擴大辦理電腦作答考試

3、強化國考資料開放範圍

4、增加數位轉型協作能力

5、提升國考資安運作環境

策
略

1

運用數位化

科技、深化

國家考試試

務資訊化

2

推動申論式

試題線上作

答、擴大電

腦化測驗

3

善用外部資

源、建立跨

部(域)合作

4

充實數位轉

型資源、增

補專業發展

能力

5

提升資安防

護機制、落

實資安法遵

事項

行

動
方

案

1.1全面數位
化線上申

辦

1.2創新試務
數位化服

務

1.3發展視訊
化口試環

境

1.4建置遠距
作業環境

2.1發展申論
式試題線
上作答

2.2增加電腦
化測驗考
試類科

2.3擴充電腦
試場規模

3.1精進跨機
關資料整
合運用

3.2研議 AI
人工智慧
技術應用

4.1充實數位
設備及經
費資源

4.2增補專業
核心需求
人力

4.3培訓數位
科技應用
能力

5.1落實辦理
資安法遵

事項

5.2強化個資
保護管理
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三、各項策略及其推動方案

依據數位轉型 5項策略方向，規劃推動 14 項行動方案，其對應推動

項目說明如下：

(一)策略 1、運用數位化科技、深化國家考試試務資訊化

1.全面數位化線上申辦

(1)推動網路報名電子文件處理平臺，導入電子文件加密技術，落實

數位稽核紀錄機制。

(2)整合網路報名資訊系統互動式網頁及國家考試 APP，提供數位化

及行動化便民服務。

2.創新試務數位化服務

(1)推動考試期間卷務處理 e 化：提供考試期間卷務組試區查詢、

到缺考統計、違規通報等作業行動化處理。

(2)採行平板化或系統化遴聘典試委員：提供各考試典試委員長及

各組召集人，進行委員遴聘名單圈選、遴選資料查詢及文件簽署

等作業流程數位化。

3.發展視訊化口試環境

(1)建置視訊化口試作業環境：規劃個別、集體及團體口試採視訊

方式進行所需之軟硬體相關作業環境。

(2)規劃視訊化口試系統功能：提供口試順序安排、線上點名、線上

給分等作業功能。

4.建置遠距作業環境

(1)研議遠端線上臨命試題：規劃線上命擬試題、相似題比對及整

合題務組作業等功能，並建置安全可靠之試題存放安控環境。

(2)規劃遠距線上閱卷：提供閱卷委員可遠距進行公評、試評、閱卷

評分及召集人抽閱等線上評閱作業。

(二)策略 2、推動申論式試題線上作答、擴大電腦化測驗

1.發展申論式試題線上作答

(1)第一階段：推動純文字電腦作答模式，111 年 7 月起推動辦理

諮商心理師、臨床心理師 2類科，112 年辦理中醫師類科。
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(2)第二階段：滾動式納入合宜類科採純文字作答，並擴大推動非

純文字作答模式。

2.增加電腦化測驗考試類科

(1)短期：就應考人數適中、考區座位合宜醫事人員類科，視電子

試題建置進度及配套措施完備性，逐步納入擴大辦理範圍。

(2)長期：就應考人數眾多類科(如護理師等)，持續擴增應試座位

容量，並協助評估分梯次考試可行性。

3.擴充電腦試場規模

(1)賡續推動電腦試場認證：擇優建立認證備用名單，依據實際考

區應試座位數需求，適時建置為認證合格試區。

(2)研議電腦試場行動化轉型架構：運用現行考試系統，於普通教

室設置筆記型電腦，透過無線網路進行安全連線考試，並於臺

北、臺中、臺南、高雄、花東及離島考區辦理概念驗證。

(3)建置電腦試場行動化轉型：爭取公務預算建置筆記型電腦行動

化裝置及安全性無線網路應試架構，擴充足量應試座位容量。

(三)策略 3、善用外部資源、建立跨部(域)合作

1.精進跨機關資料整合運用

(1)精進與考試院各部會之資料整合作業，如公務人力資料整合、

國家考試及格證書數位化。

(2)與行政院人事行政總處協同合作，推動公務人員考試錄取人員

e化通知作業。

(3)與教育部成立工作小組，推動跨部互惠合作。

2.研議 AI 人工智慧技術應用

(1) 運用產學界創新研發能量，尋求合作契機。

(2) 探究 AI 人工智慧應用於國家考試之可行性及適用範圍，如強化

試題品質、輔助閱卷、試題適用性篩檢與預試、電腦化測驗多

元情境試題輔助建置、申論式試題自動評分機制等。
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(四)策略 4、充實數位轉型資源、增補專業發展能力

1.充實數位設備及經費資源

(1) 建置國家考場中央監控中心：增設全國試區監控範圍，建立考

試資訊整合儀表板，作為電腦化測驗試務及多功能作業場所。

(2) 增購資訊硬體設備：爭取公務預算經費，充實相關數位科技等

硬體設備，發展數位服務平臺。

(3) 增加題庫建置經費：擴大題庫建置科目數，定期更新及增補現

有題庫科目數，部署題庫系統軟硬體設備。

2.增補專業核心發展人力

(1) 健全資訊技術人力：擴充資通安全專職人員，修改組織法增設

高級分析師職缺，暢通資訊處理職系科長升遷管道。

(2) 擴編題庫人力：增加試題研究發展所需核心人力，減輕題庫建

置人力負擔，優化題庫試題品質。

3.培訓數位科技應用能力

(1) 培訓數位運用能力：訓練組織內部員工數位科技應用能力，加

速數位技能培養及跨領域數位學習。

(2) 強化資訊人力素質：充實資訊新知與技能，提高專案管理能力，

持續維持國際資通安全專業證照及職能訓練證書之有效性。

(五)策略 5、提升資安防護機制、落實資安法遵事項

1.落實辦理資安法遵事項

(1)符合資通安全管理法要求，部署多重資訊安全防護機制，提升

國家考試資安防護工作。

(2)落實資通安全責任等級 A 級機關應辦事項，導入資訊資產盤點

及強化端點偵測與應變機制。

(3)核心系統持續通過國際資安標準認證，並通過公正第三方驗證。

2.強化個資保護管理

(1)加強個人資料保護與管理，完備本部個人資料檔案安全維護措

施，持續社交工程演練，提升同仁資安意識。

(2)配合考試院資通安全稽核作業，檢視本部資通安全防護工作之

完整性及有效性，共同提升政府機關資安聯防成效。



29

參、 計畫執行與管控

一、計畫執行所需資源配置

為推動國家考試數位轉型發展，本部擬列「運用數位化科技、深化國

家考試試務資訊化」、「推動申論式試題線上作答、擴大電腦化測驗」、「善

用外部資源、建立跨部(域)合作」、「充實數位轉型資源、增補專業發展能

力」及「提升資安防護機制、落實資安法遵事項」5項策略。因應科技日

新月異及資安威脅日益遽增，因此計畫之執行需調配人力、經費、設備及

時間等資源，為明確揭櫫數位轉型各項策略之行動方案，其規劃辦理推動

項目之年度計畫及預估經費情形，說明如下：

(一)策略 1、運用數位化科技、深化國家考試試務資訊化

1.全面數位化線上申辦

(1)現況說明：本部近年持續擴大公務人員考試全面、全程無紙化，

110 年國家考試全年報名約 38 萬人次，其中有 21.7 萬人適用

無紙化報名(占 57%)，數位化線上申辦及試務流程無紙化乃國

家考試數位轉型之策略目標。

(2)系統功能規劃：依據國家考試相關法規規範，應考人須於報名

時檢附相關證明，包含超過學歷查驗範圍者、特殊身分者(如姓

名具罕見字、後備軍人、身心障礙者)、專技考試以學經歷身分

報考者，爰規劃於個人資料保護完整之前提下，開發電子文件

處理平臺，達成全面數位化線上申辦目標。

A.電子文件處理平臺：整合現有無紙化報名服務，提供超過學

歷查驗範圍者、特殊身分者、專技考試以學經歷身分報考者，

整合網路報名互動式網頁功能及國家考試 APP，引導應考人

可擇選多元數位裝置，快速便利完成數位證明文件上傳，提

供應考人更直覺性的數位化及行動化便民服務。

B.逐步推動線上審查：以現有無紙化報名審查及退補件試務流

程為基礎，逐步擴大試務數位化及無紙化等目標。

C.導入電子文件加密技術：以電子文件加密技術及落實數位稽

核紀錄機制，達到個人資料保護目標。
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(3)硬體環境規劃：採用即時抄寫機制進行數位資料同步，並以檔

案伺服器進行儲存，加密資料夾應符合最小授權原則，另配合

既有之資訊安全規範及資料備份政策，定時自動備份至備份主

機及磁帶櫃，確保資料整體安全性。

(4)經費預估：預估 110 年約需 3,000 千元，111 年約需 2,000 千

元，112-116 年期間每年約需 1,000 千元，總計約 10,000 千元

(硬體設備 2,000 千元，軟體 2,000 千元，應用系統開發 3,000

千元，資訊安全監控操作服務 2,000 千元，同步抄寫網路專線

頻寬升速 1,000 千元)。

(5)時程規劃：自 110 年著手規劃開發，預定自 111 年先行推動公

務人員考試全面全程採無紙化報名，復逐年擴大專技考試適用。

2.創新試務數位化服務

(1)推動考試期間卷務處理 e化

A.現況說明：現行各試區卷務組部派工作人員係攜帶安裝卷務

組離線版程式之筆記型電腦執行考試期間相關作業，如應考

人資料查詢、到缺考登錄等作業，再以人工統計收卷一覽表，

傳真或 Line 回報國家考場總試區，以人工進行到缺考人數

彙總。

B.系統功能規劃：因應行動化裝置普及，為提供國家考試試務

工作人員更便捷作業，將現行考試期間卷務組各項作業進行

e 化，工作人員可透過手機、平版或筆電等行動化裝置，於

考試期間連網進行資料維護與查詢作業，以達即時通報、減

化人工作業及即時產生統計資訊之目標。系統功能如下：

(A)區分為前後臺功能，並加強資安機制及權限管控。

(B)提供各試區查詢應考人資料、維護同時報考不同類科到缺

考、已及格重複報名考試到缺考、各場次到缺考及違規情

形。

(C)提供總試區查詢各試區維護之資料，並即時產製各式到缺

考統計表及違規情形表，俾供總試區整體掌握全國考試辦

理情形。
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C.硬體環境規劃：運用虛擬化方案建置高可用性運作平臺，並

透過 SSL VPN 建立網際網路加密傳輸通道，確保資料傳輸安

全。另建置縱深防禦架構(如防毒、防火牆、入侵防禦、SOC

監控等)及定期執行資安弱點管理(如木馬檢測、主機弱點掃

描、網頁弱點掃描、滲透測試等)，確保運作平臺之安全。

D.經費預估：預估 110 年約需 2,600 千元，111 年約需 750 千

元，總計約 3,350 千元(硬體設備 1,020 千元，軟體 1,580

千元，應用系統開發 750 千元)。

E.時程規劃：自 110 年規劃推動，預計 111 年正式啟用。

(2)採行平板化或系統化遴聘典試委員

A.現況說明：現行典試委員遴聘作業係採紙本或以電子檔加密

郵寄方式，供典試委員長及各組召集人，進行委員遴聘名單

圈選及文件簽署作業，為提升遴聘效能並強化資訊安全及節

能減碳，研議委員遴聘方式數位化。

B.系統功能規劃：為達成委員遴聘 e化目標，擬提供典試委員

長及各組召集人透過平板離線進行遴聘作業，或以網際網路

加密傳輸通道至本部典試委員遴聘網站，進行委員遴聘及遴

選資料查詢等作業。

(A)委員遴選功能：典試委員長及各組召集人以帳號密碼登入

平板委員遴選程式或透過SSL VPN建立網際網路加密傳輸

通道，再以自然人憑證(或數位身分證或簡訊傳送動態密

碼)登入典試委員遴聘網站，針對負責組別之典試委員參

考名單，進行圈選作業，並於圈選完成後，以數位簽章方

式確保圈選名單之機密性及不可否認性。

(B)遴選資料查詢及委員名單增修功能：提供典試委員學經

歷、任教科目及遴聘次數等資料查詢，並可針對典試委員

參考名單進行增修作業。

(C)強化資料安全設計：資料庫內重要機敏性資料欄項採加密

機制，並僅提供最低限度的個人資訊查詢，另針對操作畫

面使用浮水印及禁止列印等設計。
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C.硬體環境規劃：若採平板設備使用單機版程式時，須嚴控設

備各項輸出介面之使用(如禁止連網、外接儲存裝置、光碟機

及印表機列印等)，避免資料外洩；若採遴聘網站作業時，除

採雙主機備援之高可用性架構規劃運作平臺環境，並須建置

安全之加密傳輸通道、多層次防禦架構(如防毒、防駭、網路

區隔、SOC 監控等)、安全性檢測管理(如木馬檢測、主機弱

點掃描、網頁源碼檢測、網頁弱點掃描、滲透測試及資安健

診等)，另加強數位證據保存，作為日後查證之依據。

D.經費預估：預估 111 年約需 4,300 千元，112 年約需 750 千

元，總計約 5,050 千元(硬體設備 600 千元，軟體 2,750 千

元，應用系統開發 400 千元，資安服務 1,300 千元)。

E.時程規劃：預計自 111 年規劃推動，112 年正式啟用。

3.發展視訊化口試環境

(1) 現況說明：現行各項國家考試口試分為個別口試、集體口試及

團體討論 3種，依不同口試配置口試委員 2至 5人，各組應考

人及口試委員需面對面接觸，以評量應考人儀態、溝通能力、

人格特質、才識、應變能力及其主持會議能力、口語表達能力、

組織與分析能力、親和力與感受性、決斷力等面項，而配合防

疫需求減少人員接觸風險，擬透過數位科技，建立無接觸互動

式的視訊化口試環境。

(2) 系統功能規劃：達成視訊化口試環境目標，提供監場人員線上

點名、安排口試順序事宜，口試委員透過視訊軟體與應考人線

上進行口試，並藉由電子試卷給予成績結果。

A.提供線上報到：應考人依指定時間上線報到，經監場人員完

成身分確認後，安排應考人與口試委員排程連線事宜。

B.視訊環境：建立視訊軟體與線上報到等功能整合，藉由排程

依序與口試委員進行口試，並線上觀察應考人表現，且將口

試過程全程錄影存證。

C.電子化試卷：口試委員以自然人憑證(或數位身分證或簡訊

傳送動態密碼)登入系統，直接於線上書寫評語及評閱分數，
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再以自然人憑證進行數位簽章，以確保成績結果之不可否認

性，成績結果經加密後直接存進資料庫中，減少人工登分校

對。

D.強化資料庫安全設計：資料庫內重要機敏性資料欄項採加密

機制。

(3) 硬體環境規劃：除採高可用性架構規劃運作平臺環境，並採多

因子認證機制，強化身分認證作業，以及加強連線加密措施，

確保傳輸安全，另部署縱深防禦架構(如防毒、防駭、網路區隔、

SOC 監控等)、管理資安弱點(如木馬檢測、主機弱點掃描、網

頁源碼檢測、網頁弱點掃描、滲透測試等)，及落實數位證據保

存機制，作為日後查證之依據。

(4) 經費預估：預估 116 年約需 1,000 千元，117 年約需 15,500 千

元，118 年約需 3,500 千元，119 年約需 1,000 千元，120 年約

需 700 千元，總計約 21,700 千元(硬體設備 8,000 千元，軟體

7,000 千元，應用系統開發 4,000 千元，資安服務 2,700 千元)。

(5) 時程規劃：預計自 116 年規劃推動，119 年正式啟用。

4.建置遠距作業環境

(1)研議遠端線上臨命試題

A. 現況說明：現行各項國家考試臨時命題作業係採命題委員以

郵寄紙本命題及隨身碟電子檔到部方式辦理，為提升命題效

能、降低所命試題相似比率、減輕闈場審題負荷，研議臨時

命題試題供題 e化。

B. 系統功能規劃：為達成臨命試題供題 e 化目標，擬提供命題

委員透過網際網路加密傳輸通道將試題傳送至本部線上命題

網站，並進行相似題比對，且能與闈場試題製作作業整合。

(A)線上命題區功能

試題及參考答案傳送功能：命題委員以帳號密碼登入 SSL

VPN 建立網際網路加密傳輸通道，再以自然人憑證(或數位

身分證或簡訊傳送動態密碼)登入線上命題網站，上傳試

題及參考答案，系統立即進行試題相似題比對，針對比對
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結果相似度低於所設比率之試題，併同其參考答案，先予

加密，再以自然人憑證進行數位簽章，形成題包檔，以確

保試題與參考答案之機密性及不可否認性。

試題相似題比對功能：提供近 n年歷年各項考試試題、近

m 年命題委員所命試題相似題比對；比對結果若相似度高

於所設比率時，顯示相似題文字提醒委員作適當處理。

(B)闈場功能：整合闈場現行題庫整合系統試題組卷功能及相

似題比對功能(比對近 n 年歷年各項考試試題、近 m 年命

題委員所命試題），達成當次考試臨時命題及題庫命題試

題製作。

(C)強化資料庫安全設計：資料庫內重要機敏性資料欄項採加

密機制。

C. 硬體環境規劃：採高可用性架構規劃運作平臺環境，將線上

命題網站主機、資料庫主機、入侵防禦系統、SSL VPN 等重

要設備配置為雙主機備援模式，以達服務不中斷之目標。

D. 資安防護機制規劃

(A)加密通道傳送試題，確保傳輸安全：命題委員透過 SSL VPN

建立網際網路加密傳輸通道，將試題傳送至本部線上命題

網站。

(B)縱深防禦架構，降低被駭風險：除建置防毒機制、入侵防

禦系統外，以防火牆區隔線上命題區及試題保管區，線上

命題區設定為網際網路服務網站，對外提供委員上傳試

題，試題保管區設定為 DMZ(非戰區)不對外服務，定時取

回線上命題區試題，降低試題留在網際網路線上命題區被

駭風險而影響考試有效性。

(C)SOC 監控：採 24 小時全年無休監控資安事件。

(D)數位證據保存：建置資料庫稽核機制記錄所有存取資料庫

行為，保存數位證據。

(E)資安弱點管理：定期執行木馬檢測、主機弱點掃描、網頁

源碼檢測、網頁弱點掃描、滲透測試，並修補弱點。



35

E. 研訂資安風險之行政因應原則、措施及作業規範：研訂資安

風險之行政因應原則與措施，以為本部因應作為，並訂定作

業程序 SOP 及資安規範(例如規範委員密碼設定之長度與複

雜度、試題傳送時段等)。

F. 經費預估：預估 114 年約需 9,000 千元，115 年約需 36,000

千元，116 年約需 1,000 千元，117 年約需 1,000 千元，總計

約 47,000 千元(硬體設備 29,900 千元，軟體 2,600 千元，應

用系統開發 11,000 千元，資安服務 3,500 千元)。

G. 時程規劃：預計自 114 年規劃推動，117 年正式啟用。

(2)規劃遠距線上閱卷

A. 現況說明：現行採線上閱卷之國家考試，於考試結束後，先

完成試卷掃描作業，閱卷委員需至本部第一試務大樓 5 樓閱

卷處，透過電腦進行評閱作業，惟受限座位數及掃描作業期

程，難以擴展至大型考試，爰規劃分批處理試卷影像檔、分

批評閱作業及遠距線上閱卷，以提升閱卷綜效。

B. 系統功能規劃：為達成遠距線上閱卷目標，擬提供系統登入

之強化功能，並改善分批處理試卷影像檔及分批評閱作業方

式，透過網際網路加密傳輸通道將成績結果傳送回本部線上

閱卷系統。

(A)強化系統登入功能：閱卷委員以帳號密碼登入 SSL VPN 建

立網際網路加密傳輸通道，再以自然人憑證(或數位身分

證或簡訊傳送動態密碼)登入線上閱卷系統。

(B)建立分批處理試卷影像檔及分批評閱作業：當提供適當數

量試卷影像檔時，即可開始評閱作業，後續試卷影像檔處

理及評閱作業同步進行，以縮短閱卷期程。

(C)成績結果簽章及加密處理：閱卷委員以自然人憑證將成績

結果進行數位簽章並加密處理，以確保成績結果於網際網

路傳輸之安全性及不可否認性。

(D)強化資料庫安全設計：資料庫內重要機敏性資料欄項採加

密機制。
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C. 硬體環境規劃：除採高可用性架構規劃運作平臺環境，並加

強連線加密措施，確保評閱結果傳輸之安全，另部署縱深防

禦架構(如防毒、防駭、網路區隔、SOC 監控等)、管理資安弱

點(如木馬檢測、主機弱點掃描、網頁源碼檢測、網頁弱點掃

描、滲透測試等)，及落實數位證據保存機制，作為日後查證

之依據。

D. 經費預估：預估 111 年約需 1,400 千元，112 年約需 4,900

千元，113 年約需 26,700 千元，114 年約需 1,500 千元，115

年約需 1,700 千元，總計約 36,200 千元(硬體設備 21,900 千

元，軟體 6,600 千元，應用系統開發 5,000 千元，資安服務

2,700 千元)。

E. 時程規劃：自 110 年規劃推動，預計 112 年正式啟用分批處

理試卷影像檔及評閱作業，115 年正式啟用遠距線上閱卷。

(二)策略 2、推動申論式試題線上作答、擴大電腦化測驗

1.發展申論式試題線上作答

(1)現況說明：面對 3C 普及、電腦考試使用環境愈趨成熟，應考人

迭次反映傳統紙筆作答實宜提供另一種考試方式選項，即開放

申論式試題採電腦作答，近年考試委員、立法委員亦表達關切

是項議題。

(2)系統功能規劃

A. 第一階段：純文字模式。

(A)採純文字作答介面、單軌制電腦應試：規劃簡易操作介面，

且原則上全採單軌以維考試公平性，特殊應考人得在網路

報名階段申請紙筆作答。

(B)完備系統功能及充分模擬測試：就各利害關係人面向進行

全方位需求規劃及模擬測試。

(C)多元加密強化試題機密：電子試題採用 192 位元亂碼加

密，並透過虛擬專用網路(GSN VPN)傳送。

(D)全球資訊網設置專區加強宣導：提供常見問答集及開放模

擬作答供民眾練習。
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(E)快速回應偶發事件：各試區備有足量預備座位，且設有資

料保全措施，不受個別偶發事件影響。

(F)加速試務處理流程：整合線上作答與線上閱卷，增加評閱

效度與效率，並加速試務 e化處理流程。

B. 第二階段：滾動式精進採純文字作答介面，並擴大推動非純

文字作答模式。

(A)精進作答介面：整合新穎輸入工具，提供非純文字作答內

嵌於電子試卷之需求。

(B)雙軌供題彈性：作答介面可設定為紙本試題供題或電子試

題供題。

(C)閱卷機制：考試結束後，支援紙本及線上閱卷；並整合各

種試務處理需求，提供排場、作答、閱卷、成績計算等功

能。

(3)硬體環境與配套措施規劃

A. 第一階段硬體環境：運用現有測驗式試題電腦化測驗平臺資

源，於國家考試認證合格電腦試場施測。

B. 第二階段硬體環境：發展非純文字作答模式，搭配新穎資通

訊科技，結合數位手寫板、電子紙與智慧筆等輸入工具，輔

以推動專業科目進階作答模式。

C. 儲備優質試務工作人力：就卷務、場務、題務及資訊組等試

務人員，提供訓練講習及模擬演練。

D. 周全各項考試輔助措施：辦理考試宣導及考試前後問卷調

查，並進行試題難易度與鑑別度分析。

(4)經費預估：預估 111 年約需 938 千元，112 年約需 768 千元，

113年約需 975千元，114年約需 85,425千元，115年約需 1,297

千元，116 年約需 1,297 千元，117 年約需 1,097 千元，118 年

約需 1,691 千元、119 年約需 1,760 千元、120 年約需 1,944 千

元，總計約 97,192 千元(應用系統開發 4,800 千元，勞務服務

14,392 千元，設備 78,000 千元)。
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(5)時程規劃

A. 第一階段：前 3年推動純文字電腦作答模式。

(A)111 年 7月起推動辦理諮商心理師、臨床心理師 2類科。

(B)112 年推動辦理中醫師(一)、(二)類科。

(C)113 年推動辦理營養師類科。

B. 第二階段：將視資通訊電子手寫技術發展、應試座位建置情

形及應考人採用意願，滾動式納入合宜類科採純文字作答，

並擴大推動非純文字作答模式。

(A)預計 114 年起適時推動司法官、律師第二試考試純文字線

上作答。

(B)預計118年起適時推動社會工作師等非純文字電腦作答類

科。

(C)預計 119 年起適時推動高考一、二級行政類科等非純文字

電腦作答類科。

(D)預計 120 年起適時推動高考一、二級技術類科、特種考試

外交、民航、國際經濟商務等非純文字電腦作答類科。

2.增加電腦化測驗考試類科

(1)現況說明：測驗式試題電腦化測驗自 93 年起每年舉辦 3次，提

供醫師、牙醫師、藥師等 10 類科約 2.2 萬名應考人即測即評服

務，普受好評；鑑於近期迭有其他類科應考人建議深化推動電腦

化測驗考試，爰本部致力研議合宜之擴大採用類科。

(2)推動類科規劃

A. 短期：就應考人數適中、考區座位合宜醫事人員類科，視電

子試題建置進度及配套措施完備性，逐步納入擴大辦理範

圍。

B. 中長期：就應考人數眾多類科(如護理師第二次)，持續擴增

應試座位容量，並協助評估分梯次考試可行性。

(3)經費預估：預估 111 年約需 100 千元，112 年約需 100 千元，

113 年約需 100 千元，114 年約需 307 千元，115 年約需 721 千

元、116 年約需 5,253 千元、117 年約需 5,253 千元、118 年約
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需 5,253 千元、119 年約需 11,809 千元、120 年約需 21,594 千

元，總計約 50,490 千元(應用系統開發 1,000 千元，勞務服務

49,490 千元)。

(4)時程規劃

A. 短期：配合申論式試題線上作答前 3 年推動類科(111 年至

113 年)，同步就該類科應試科目中混合題之測驗式試題，推

動電腦化測驗考試，並規劃 113 年辦理護理師第一次考試電

腦化測驗。

B. 中長期

(A)114 年起擴大推動語言治療師、聽力師類科及司法官、律

師第二試採用電腦化測驗。

(B)115 年起擴大推動驗光師、驗光生類科採用電腦化測驗。

(C)配合應試座位數及電子試題建置進度，預計 119 年逐步分

階段推動司法官、律師第一試、護理師第二次考試採用電

腦化測驗。

3.擴充電腦試場規模

(1)現況說明：鑑於電腦化測驗及線上作答採同類科應考人全數採

同套題同梯次應試，爰推動基石為足數且具穩定性及安全性之

應試座位容量。為推動國家考試數位轉型，擴充電腦試場規模乃

當務之急，且為重中之重。

(2)推動策略規劃

A.賡續推動電腦試場認證：就有意願之大專校院，擇優建立認

證備用名單，依據實際考區應試座位數需求，適時建置為認

證合格試區。

B.研議電腦試場行動化轉型架構：運用現行考試系統，於普通

教室設置筆記型電腦，透過無線網路進行安全連線考試。

C.建置電腦試場行動化轉型：爭取公務預算建置筆記型電腦行

動化裝置及安全性無線網路應試架構，擴充足量應試座位。

(3)經費預估：預估 111 年約需 6,677 千元，112 年約需 7,960 千

元，113 年約需 3,360 千元，114 年約需 24,326 千元，115 年約
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需 56,173 千元、118 年約需 220,230 千元，總計約 318,726 千

元(應用系統開發 1,252 千元，勞務服務 59,676 千元，設備

214,746 千元，套裝軟體 43,052 千元)。

(4)時程規劃

A.推動電腦試場認證：預計 111 年新增臺北考區 1 間、臺南考

區 2間認證合格試區，並於 112、113 年每年各增設臺北、臺

中考區各 500 席應試座位。

B.研議電腦試場行動化轉型架構

(A) 111 年起辦理於臺北、臺中、臺南、高雄、花東及離島考

區辦理概念驗證。

(B) 112 年辦理雛型建立與調教，並建立作業規範、標準作業

程序、檢核表、普通教室評選。

(C) 113 年辦理試務人力儲備規範及評選，並與學校簽訂試場

合作備忘錄。

(D) 114 年起逐年編列建置經費。

C.建置電腦試場行動化轉型

(A) 114 年建置臺北考區 1,000 席應試座位，俾因應司法官、

律師第二試考試。

(B) 115 年建置 2,320 席應試座位、118 年建置 9,120 席應試

座位，俾因應逐步分階段推動司法官、律師第一試、護理

師第二次考試採用電腦化測驗。

(5)綜整為擴大電腦化測驗增加電腦化測驗考試類科、推動申論式

試題線上作答及擴充電腦試場規模，彙整規劃建置電腦試場應

試座位數，如表 4，另電腦化測驗預計推動類科時程表，如表 5。
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表 4 規劃建置電腦試場應試座位數

表 5 電腦化測驗預計推動類科時程表

年度
測驗式試題電腦化測驗 申論式試題線上作答

公務人員考試 專技人員考試 公務人員考試 專技人員考試

110

醫師、牙醫師、藥

師、醫事檢驗師、

醫事放射師、物理

治療師、職能治療

師、呼吸治療師、

獸醫師、助產師

111
諮商心理師、

臨床心理師

112 中醫師(一)(二)

113 護理師(第一次) 營養師

114
語言治療師、

聽力師
司法官、律師第二試

115 驗光師、驗光生

116 農林漁牧技師

117 環安工礦技師

118 社會工作師

119 司法官、律師第一試
高考一、二級

行政類科
機電工程技師

120 護理師(第二次)

高考一、二級技

術類科、外交、

民航、國際經濟

商務、國安

營建工程技師

註：需設置多考區類科考試，如初等考試、導遊領隊考試，將視應試座位數

建置情形適時檢討推動

策略
年度

111 年 112 年 113 年 114 年 115 年 118 年

賡續電腦試

場認證

臺北 1間

臺南 2間

認證試區

臺北、

臺中各

500 席

臺北、

臺中各

500 席

建置行動化
電腦試場

1,000

席

2,320

席

9,120

席
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(三)策略 3、善用外部資源、建立跨部(域)合作

1.精進跨機關資料整合運用

(1)現況說明

A. 國家考試業介接銓敘部「全國公務人力資料雲端服務平臺」進

行資料交換服務，取得公務人員、關務人員、警察人員升官等

考試考績、職等、年資、俸級、職系等考銓資料，輔助應考資

格審查、成績計算及考選政策分析，並配合考試院、銓敘部需

要，適時辦理。

B. 為提供國家考試更為多樣、便捷之互動式措施，自 108 年專技

建築師技師等項考試，啟用各項專技人員考試及格通知 e 化

服務。惟公務人員考試錄取通知，現行仍採紙本作業，於榜示

後將錄取通知文件併同行政院人事行政總處委託併寄之分發

作業公文書及其選填志願網站登錄密碼卡郵寄予錄取人員。

(2)作業規劃

A. 與行政院人事行政總處協同合作，擴大推動公務人員高考三

級及普通考試、高考一二級、升官(資)、地方特考、初等 5項

考試錄取通知 e化服務，作法規劃如下：

(A) 考試錄取通知、考試院證書規費繳款單、第二、三試報名

費繳款單：比照專技人員考試作法，取消紙本寄送，榜示

後於網路報名資訊系統提供下載並輔以電子郵件寄送。

(B) 原行政院人事行政總處委託併寄之公文書及選填志願網站

登錄密碼卡：取消紙本寄送作業，改由本部產生該總處選

填志願網站登錄密碼，並調整雙方資料介接格式增列密碼

欄，且將該資訊顯示於本部之錄取通知加密 PDF 檔中，以

供錄取人員知悉。

B. 與教育部成立工作小組

(A) 為有效快速產製並提供教育部等政府機關需用不同年度

(次別)之考試統計資料，規劃網路報名資訊系統介接教育

部學年學籍及學歷查詢平臺，以兩部資料介接方式自動核

對，以利日後國家考試統計資料核校作業及對外公布服務
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順利進行。

(B) 為解決國內試務單位共同面臨電腦試場不足問題，跨部合

作擴大國家考試應試座位容量，建議擴大獎勵大專校院參

與國家考試電腦試場認證，並鼓勵學校教職員參與第一線

試務工作，同時支援國家考試及教育部電腦施測場地與試

務工作人力。

(3)經費預估：110 年業完成考試錄取通知 e 化開發作業，經費為

350 千元，預估 111 年尚需 40 千元，總計約 390 千元(應用系統

開發費用)。

(4)時程規劃：各項合作 e化服務，自 110 年規劃推動，111 年正式

啟用。

2.研議 AI 人工智慧技術應用

(1) 現況說明：因應人工智慧、大數據資料等技術之進展，本部前

已邀請專家學者到部演講，激發 AI 應用構想，並與大專校院合

作參與科技部 AI 創新研究，初探 AI 運用。

(2) 善用 AI 專家學者之創新研發量能：尋求產學界技術合作契機，

探究 AI發展國家考試數位化之可能性與最適方案，用於強化試

題品質、輔助閱卷、試題適用性篩檢與預試、電腦化測驗多元

情境試題輔助建置、申論式試題自動評分機制等實質應用議題。

(3) 導入 AI 技術學習能力：建立跨領域協同合作之 AI 發展與應用，

緊密結合資訊科學專家提供 AI、ML、OCR、NLP 等專業知識與實

務經驗，進行系統實作；語言學專家建立中文語詞知識庫，作

為機器學習、中文語法及語義之重要依據；測驗統計專家運用

決策樹、相似度、統計分析原理及測驗評量演算法；專業領域

專家針對特殊國考科目，建立學科專有名詞、慣用術語、核心

概念等評量項目。

(4) 逐步擴大國考 AI 實務應用範圍：國家考試每年舉行約 19 項考

試，面對廣泛複雜專業領域之考試類科、眾多不同等級程度之

應試科目，惟國家考試命題及作答需求端，確有納入人工智慧

應用可行性，初期擬先就特定科目進行實作，如透過 Internet
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爬梳演算法進行命題關鍵字、相似雷同字詞比對，先經由規劃

案及少量實作驗證，其研發成果將結合應用於遠端線上臨命試

題，國考 AI 方案並將持續驗證執行效度，視作業成效增列經費

擴大推動範疇。

(5) 規劃方向：國家考試精準掄才核心在於「命好題、閱好卷」，為

提高考試衡鑑效能，人工智慧初期實質應用為規劃利用考畢試

題與應考人作答結果等歷年資料，研究運用人工智慧、機器學

習、自然語言處理與文字探勘等技術，探究人工智慧在國家考

試之運用範疇及可行性，並視研究結果，適時分年實作於本部

正式運作系統，規劃分 3 議題逐年辦理委託研究案及發展雛型

系統運作模型：

A.議題 1 強化試題品質及輔助閱卷研究：規劃進行試題文本相

似度及關聯性分析、未施測試題難易度預測、建立不同等級試

題等化、自動化篩檢不合時宜題庫、檢測歷年試題(未來實際

應用於題庫試題)與命題大綱偏離度等研究之可行性，並探究

其他可應用之範疇。

B.議題 2 電腦化測驗多元情境試題輔助建置研究：規劃結合如

多媒體、虛擬實境或擴增實境試題，提供應考人如置身於實務

工作情境中應試，研究多元情境試題驗測核心職能與實際工

作表現之有效性。

C.議題 3申論式試題自動評分機制研究：規劃研究電腦評閱(含

紙本申論卷影像及線上作答申論題文字資料)之可行性與困

境，以探討申論題經電腦初步評鑑與閱卷委員評閱結果之相

關性與精準度。

(6) 經費預估：預估委託研究費用 111 年約需 1,000 千元，112 年

約需 1,000 千元，113 年約需 800 千元，114 年約需 200 千元，

總計約 3,000 千元。

(7) 時程規劃：自 110 年規劃推動，112 年完成強化試題品質及輔

助閱卷研究報告，113 年完成電腦化測驗多元情境試題輔助建

置研究報告，114 年完成申論式試題自動評分機制研究報告。
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(四)策略 4、充實數位轉型資源、增補專業發展能力

1.充實數位設備及經費資源

(1)建置國家考場中央監控中心

A. 現況說明：國家考場 8 樓電腦機房自 99 年建置為中央監控

中心，運用網路集中管控考試狀況，並監控蒐集、檢核設備

之完整性與一致性，考試期間由中央監控端統一試題傳送及

匯轉，以有效即時監控各試區考試狀況，並適時支援偶發事

件。為符現代化電腦化測驗發展需求，爰規劃國家考場電腦

化測驗中央監控中心。

B. 環境規劃：參考台北捷運行控中心、海巡署勤務指揮中心、

國防部推演室等公務機關類此需求機能之空間規劃建置案，

規劃將現有國家考場 1006 試場改建為新中央監控中心。

(A)增設全國試區監控範圍：設置指揮台、考情應變中心及作

業監控台，支援事件通報及應變處理之工作平臺，並將現

行 15個試區監控點，擴增至 30 個，以符合擴大電腦化測

驗考試需求。

(B)提供考試資訊整合儀表板功能：透過無縫切割畫面之大型

螢幕投放裝置，即時呈現試區考試細部作業流程、到缺考

統計、考試系統及電腦設備運作、中央監控網路連線、國

家考場試場監控視訊及電腦機房環境安控等動態數據，以

有效掌控考試系統運作環境及考情資訊，同時可輔助現場

簡報說明或考試功能展示之用。

(C)設定為多功能作業場地：除為電腦化測驗中央監控中心之

專屬試務工作場所外，尚可支援外賓參訪國家考場簡報

室、紙筆考試單機電腦作答、線上閱覽試卷、小型典試委

員會數位會議及簡報會議等場地用途。

C. 經費預估：預估 110 年約需 100 千元，111 年約需 5,500 千

元，總計約 5,600 千元(規劃案 100 千元，設計案 500 千元，

建置 5,000 千元)。
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D. 時程規劃：自 110 年 7 月起辦理規劃，預定 111 年 7 月完成

建置並啟用。

(2)增加題庫建置經費

A.現況說明：依據題庫建立及運用辦法「各種考試使用題庫試

題之科目，其題庫試題數量，測驗式試題應不低於每次考試

需用題數之三倍；申論式試題應不低於每次考試需用題數之

六倍」題庫供題倍數限制規定，且題庫科目建置後，必須隨

時定期更新增補，目前題庫建置以應考人數較多、列考次數

較頻繁、電腦化測驗等命題技巧較高之測驗題優先建置為原

則，計已建置 409 科(含刻正極積建置之心理師類科 12 科

目)，以本部題庫管理處現有人力、經費、時間及設備之負荷，

常有互相排擠現象，建置壓力實屬沉重。

B.規劃方向：計算題庫科目建置後定期更新增補或整編情形，

以現行題庫 409 科計算，每年啟動運作(含新增)之題庫科目

數約有 155-188 科，約占題庫科目 4成，所需經費已達 3,400

萬，未來如欲再擴大題庫建置科目，應增加題庫建置費用，

或評估個別題庫科目建置效益，汰除停建效益較低之題庫科

目，以求平衡。

C.經費預估：預估題庫建置費用 111 年約需 1,000 千元，112 年

約需 2,500 千元，113 年約需 3,340 千元，114 年約需 4,340

千元，總計約 11,180 千元。

2.增補專業核心需求人力

(1)健全資訊技術人力

A.現況說明

(A)本部資訊管理處薦任第九職等科長及簡任第十一職等副處

長均為資訊處理職系，因未設置跨越科長及副處長間之第

十職等高級分析師，致科長晉陞至副處長升遷管道出現斷

層，現僅依職組暨職系名稱一覽表規定調任其他職系(如：

統計職系專門委員）。
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(B)資通安全管理法規定 A 級機關須配置資通安全專職人員 4

名，歷來僅由 4 名正式職員兼任，110 年 9 月行政院為落

實推動政府重點機關資安業務，同意核增本部聘用 2 名資

通安全專職人員，經公開甄選，預定 111 年 2月下旬就職。

(C)電腦化測驗考試期間部派各考區各試區電腦試場資訊人

員，負責試區各項資訊工作及異常事件處理，須熟捻電腦

化測驗電腦設備及試場規則，目前均由本部資訊管理處調

派正式職員擔任，未來逐年擴大推動電腦化測驗考試，資

訊人力調派恐捉襟見肘。

B.規劃方向

(A)修改組織法，增設高級分析師職缺，暢通資訊處理職系科

長升遷管道，並將原有助理設計師及管理員編制修改為管

理師編制。

(B)請增 4名資安專職人員預算員額，以充實資訊職缺及人力。

(C)因應推動擴大電腦化測驗，適時增聘資訊人力。

C.經費預估：預估人事費用 111 年約需 1,450 千元，112 年約需

1,450 千元，113 年約需 2,900 千元，總計約 5,800 千元。

D.時程規劃

(A)111 年聘用 2名資安專職人員。

(B)112 年建議修改組織法，設高級分析師職務 2 名，刪除原

組織法定助理設計師及管理員 4 名員額，調整為管理師 4

名預算員額。

(C)113 年請增 4 名資安專職人員預算員額，補足正職資安人

力 4名。

(D)配合電腦化測驗擴充電腦試場規模，每增加 2 個認證合格

電腦試區或建置應試座位達 1,000 席，即再增聘資訊人力

1名，以利電腦化測驗順利進行。

(2)擴編題庫人力

A. 現況說明：本部題庫管理處現有主要承辦業務人力僅 17人，

以現有題庫科目數 409 科計算，平均每人須負責 24 科，除
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須配合辦理考前檢視外，並應定期更新及增補，而每 1科目

之建置期程約需半年至 1年半時間，囿於作業時限，除正常

上班時間外，往往須配合委員於晚上或假日加班始得完成；

另須承辦各項考試測驗題臨時命題暨試題疑義處理等業務，

人力負擔實為沉重。

B. 規劃方向：為因應 111 年新增諮商心理師與臨床心理師 2類

科、112 年中醫師類科及規劃 113 年新增營養師類科電腦化

測驗，並全採題庫供題，增補 1人協助題庫建置作業，爾後

題庫建置每增加 2 類科(約 20 科題庫科目)即再增補 1 人，

以利題庫建置順利進行。

C. 經費預估：預估人事費用 111 年約需 750 千元，112 年約需

1,500 千元，113 年約需 2,250 千元，總計約 4,500 千元。

D. 時程規劃：111 年聘用 1名、112 年聘用 2名、113 年聘用 3

名題庫研究發展人員，爾後題庫建置每增加 2類科(約 20 科

題庫科目)即再增聘 1名。

3.培訓數位科技應用能力

(1)現況說明

A.本部自 97 年起，每年擬定資通安全教育訓練及社交工程演練

計畫，定期辦理資安全員教育訓練、隨堂測驗及二階段社交

工程演練，並自 101 年個人資料保護法及 107 年資通安全管

理法施行起，增加個資保護、資安法及子法等相關議題；近

2 年因應新冠疫情，改採線上數位學習；訓練歷程及演練成

效置於本部資安宣導網。

B.配合國家發展委員會舉辦之資訊職能課程期程，指派資訊人

員參訓，並宣導 e等公務園+學習平臺免費數位課程資訊，鼓

勵同仁自我學習，以獲取數位科技新知。

(2)訓練規劃

A.本部為資通安全責任等級 A 級機關，依 A 級機關應辦事項，

辦理資安課程並要求同仁參訓。

(A)一般人員及主管：每年參與 3小時之資安全員教育訓練，
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並針對第一階段社交工程演練未通過、未參加前項訓練及

新進同仁者，辦理資安再教育訓練，俾符每年 3小時之資

通安全通識教育訓練要求。

(B)資通安全專職人員：適時赴考試院或外部訓練機構參加資

通安全專業課程訓練，並配合行政院資通安全處辦理期程

派員參訓，俾符合每人每年至少接受 12 小時專業職能訓

練要求。

(C)資通安全專職人員以外之資訊人員：除參與本部每年自辦

之 3小時資安全員教育訓練，並至行政院資通安全處舉辦

之數位課程自我學習，俾符合每人每 2年至少接受 3小時

以上之專業職能訓練及每年3小時之資通安全通識教育訓

練要求。

B.針對資料開放、大數據、人工智慧及區塊鏈等數位科技發展

方向，每年邀請專家學者，辦理專題演講，另持續推廣 e 等

公務園+學習平臺數位課程，並就資訊圖像化、資料開放格式、

開源軟體免費資源等政府政策，篩選合適數位課程，適時通

知同仁採線上數位方式自我成長學習。

(3)經費預估：預估每年資安訓練及社交工程演練約需 48 千元，資

通安全職能訓練約需 32 千元，外聘專家學者演講約需 10 千元，

總計每年約 90 千元。

(4)時程規劃

A.每年 3 月資安全員教育訓練、5 至 7 月社交工程演練第一階

段、8月資安再教育訓練、7月至 10 月社交工程演練二階段。

B.每年定期邀請專家學者辦理專題演講，並配合國家發展委員

會適時推廣資訊職能及數位課程。

(五)策略 5、提升資安防護機制、落實資安法遵事項

1.落實辦理資安法遵事項

(1)現況說明：本部為資通安全責任等級 A 級機關，依據資通安全

管理法及其施行細則，積極落實資通安全責任等級 A 級機關應

辦事項，並因應 110 年 8 月修正通過 A 級機關應辦事項(附件
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2)，研議導入資通安全弱點通報與端點偵測及應變機制。

(2)管理面

A. 每年召開 1次資訊安全推行小組管理審查會。

B. 每年辦理 1 次資通系統分級檢視，並依系統等級完成防護基

準。

C. 全部核心資通系統持續通過 CNS 27001 或 ISO 27001 等資訊

安全管理系統標準之公正第三方驗證及維持有效性。

D. 配置 4 位資通安全專職人員，分別持有至少 1 張資安專業證

照及 1張資安職能訓練證書之有效性。

E. 每年辦理 2次內部資通安全稽核。

F. 全部核心資通系統每年辦理 1次業務持續運作演練。

G. 每年辦理 1 次資安治理成熟度評估，並能達成等級 3(含)以

上之評估要求。

H. 依主管機關指定方式，每年辦理 1 次資通安全維護計畫實施

情形提報作業。

I. 全部核心資通系統每年辦理 1次委外廠商資安稽核。

(3)技術面

A. 全部核心資通系統每年辦理 2次弱點檢測及 1次滲透測試。

B. 每年辦理 1次資通安全健診。

C. 每年辦理 1次資通安全事件通報演練。

D. 配合主管機關指定方式進行網路攻防演練。

E. 部署資通安全威脅偵測管理機制，持續維運，並依主管機關

指定之方式提交監控管理資料。

F. 依主管機關公告之項目，完成政府組態基準導入及持續維運。

G. 部署資通安全弱點通報機制， 持續維運，並依主管機關指定

之方式提交資訊資產盤點資料，及納入威脅偵測管理機制監

控範圍。

H. 部署端點偵測及應變機制，持續維運，並依主管機關指定之

方式提交偵測資料，及納入威脅偵測管理機制監控範圍。

I. 部署防毒軟體、網路防火牆、電子郵件過濾機制、入侵偵測
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及防禦機制、對外服務核心資通系統應用程式防火牆、進階

持續性威脅攻擊防禦措施等各項資通安全防護措施，持續維

運，並適時進行軟、硬體之必要更新或升級。

(4)規劃導入

A.資通安全弱點通報機制：導入資訊資產管理軟體，即時掌握

本部資訊資產清冊，並將資訊資產清冊與行政院技服中心弱

點資料庫比對，以掌握所使用資訊資產是否存在已公開揭露

之弱點資訊，並依風險情形完成安全性更新，以強化資訊資

產資安管理，降低資安風險。

B.端點偵測及應變機制：於本部資訊資產部署端點偵測及應變

軟體(EDR)，除偵測惡意程式外，可強化異常行為監測能力，

並透過機器學習及智能分析，提高對抗未知型威脅的防護機

制，另於偵測到異常行為或惡意程式活動，並確認成為資安

事件時，由 EDR 設備依格式產出事件單，並由 SOC 透過聯防

監控資料回傳管道提交至主管機關。

(5)經費預估：預估每年資通安全約需 18,555 千元(硬體 993 千元，

軟體 9,697 千元，資安服務 7,865 千元，詳如表 6)。

(6)時程規劃：自 110 年研議資通安全弱點通報與端點偵測及應變

機制，111 年正式導入，並每年賡續辦理各項資安防護工作。

2.強化個資保護管理

(1) 現況說明：個人資料保護法自 101 年施行，即訂定本部個人資

料保護法管理要點，108 年訂定個人資料內部管理程序文件，包

括本部個資保護政策、安全控管、當事人之權利聲明、個資生

命週期管理及風險評鑑管理等作業綱要，完備風險改善事項，

並不定期召開個人資料保護管理執行小組會議或個資保護管理

審查會議。

(2) 規劃執行：每年擬定個人資料檔案風險評鑑作業計畫，辦理個

資盤點及風險評鑑，產製個人資料清冊、個人資料衝擊分析報

告及個人資料風險評鑑報告，續辦個資稽核，擴大將委外廠商

納入稽核對象，持續檢討改善，並賡續配合考試院資通安全稽
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核作業，檢視本部資通安全防護工作之完整性及有效性，共同

提升政府機關資安聯防成效。

(3) 經費預估：預估每年 763 千元。

(4) 時程規劃：每年 8月修訂本部個人資料檔案風險評鑑作業計畫、

9 月辦理個人資料盤點與風險評鑑講習、10 月辦理個人資料盤

點、風險評鑑與風險改善討論會議、11 月產製個人資料風險評

鑑報告、個人資料衝擊分析報告，並辦理個資稽核作業。

表 6 資通安全費用預估一覽表

(六)小結

為清楚呈現規劃推動國家考試數位轉型策略方案之年度及所需

經費，經綜整 5項策略 14 項行動方案預計推動年度及所需經費情形，

繪製簡表如表 7，完整表如附件 3。

類別 項次 項目 千元/年

服務類

1 資通安全威脅偵測管理機制(SOC) 1,472

2 安全性檢測 2,054

3 資通安全健診 450

4 系統維護更新及安全防護措施 1,131

5 資安及個資保護管理顧問輔導服務 1,565

6 DAM 資料庫稽核與維運服務 1,193

軟體類

7 政府組態基準(GCB) 738

8 資通安全弱點通報機制(VANS) 2,678

9 端點偵測及應變機制(EDR) 2,600

10 防毒軟體 1,070

11 電子郵件過濾機制(SPAM) 210

12 入侵偵測及防禦機制(IPS) 718

13 應用程式防火牆(WAF) 750

14 進階持續性威脅攻擊防禦措施(DDEI) 470

15 IP 資源管理系統(Dr.IP) 237

16 SSL VPN 安全存取控制系統 226

硬體類 17 網路防火牆 993

總計 18,555
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表 7 推動年度及所需經費一覽表(簡表)

111 112 113 114 115 116 117 118 119 120

2,000 1,000 1,000 1,000 1,000 1,000 7,000

750 750

4,300 750 5,050

1,000 15,500 3,500 1,000 700 21,700

9,000 36,000 1,000 1,000 47,000

1,400 4,900 26,700 1,500 1,700 36,200

938 768 975 85,425 1,297 1,297 1,097 1,691 1,760 1,944 97,192

100 100 100 307 721 5,253 5,253 5,253 11,809 21,594 50,490

6,677 7,960 3,360 24,326 56,173 220,230 318,726

40 40

1,000 1,000 800 200 3,000

5,500 5,500

1,000 2,500 3,340 4,340 11,180

1,450 1,450 2,900 5,800

750 1,500 2,250 4,500

90 90 90 90 90 90 90 90 90 90 900

18,555 18,555 18,555 18,555 18,555 18,555 18,555 18,555 18,555 18,555 185,550

763 763 763 763 763 763 763 763 763 763 7,630

45,313 41,336 60,833 145,506 116,299 28,958 42,258 250,082 33,977 43,646 808,208

5.1

5

5.2

經費合計

2.2

2.3

4.1.2

4.2.1

4.2.2

4

4.1.1

4.3

3

3.1

3.2

1.2.2

1.3

1.4.1

1.4.2

2

2.1

1.1

1.2.1

策略

單位：千元

1

年度
合計方案
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二、計畫執行與管控機制

國家考試數位轉型為本部重點工作，為提高執行力並有效管控各項

專案計畫能如期推動執行，擬使用 OKR(objectives and key results)管

理方法，並透過視覺化方式進行計畫之執行及管控。

(一)擬定計畫執行順序

國家考試數位轉型發展擬列 5項策略、14 項行動方案，為穩健推

動數位轉型工作，整合社會需求及期待，將視本部人力配置、預算編

列及作業時程，擬定各項計畫執行優先順序，並依序辦理。

(二)繪製甘特圖，掌握計畫執行進度

甘特圖(Gantt chart)係以水平條狀圖示意計畫或工作的時間

軸，便於檢視計畫排程及追蹤進度。本部數位轉型推動擬依各計畫之

辦理順序，繪製甘特圖，同時呈現多項計畫開始及結束的時間，並透

過甘特圖，有效控制各項任務的進度。

(三)透過考選部各種列管案件整合系統進行管控作業

各項行動方案自啟動後，透過本部行政系統整合平臺之各種列管

案件整合系統進行管控作業，並由承辦單位每二周上網填列辦理情

形，回饋計畫執行情形及進度，以量化及質化說明，進行計畫執行管

控，務求如期如質盡善完成，並利於查閱及掌控執行進度。

(四)藉由資管處會議檢討細部作業程序

透過每月召開之資管處會議，就推動數位轉型計畫之細部作業問

題進行討論、交換意見、集思廣益，提高執行力。

(五)經由管理審查會議滾動檢討推動成效

本部業已成立國家考試數位轉型推動小組(組織架構圖，圖 13)，

經由每年定期召開之管理審查會議，報告推動數位轉型計畫執行成

果，以檢討執行績效及持續改進各項推動問題進而凝聚共識，並滾動

式檢討及修正未來推動目標、方向與策略。
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圖 13 國家考試數位轉型推動小組組織架構圖

肆、 結論

本部推動數位化考選業務 20餘年，期間累積甚多寶貴實務經驗並獲

得豐碩成果，惟面對後疫情動盪多變及數位公共服務新時代的來臨，國家

考試的應變應加強多元化和數位化，以國考利害關係人(應考人及典試委

員)的角度出發，規劃友善服務介面與多元線上申辦服務，提供更多加值、

快速及便捷的優質服務，結合行動載具等創新應用，推動考試期間卷務處

理 e化、採平板化或線上遴聘典試委員、遠端線上臨命試題、發展視訊化

口試環境及閱卷委員遠距線上閱卷等試務資訊化作業，完成電子文件處

理平臺及安控機制，並研擬區塊鏈應用學歷認證機制。

在兼顧資訊應用與資訊安全之前提下，由小而大、由易而繁循序推動

採用類科，妥慎辦理適時滾動檢討修正，俾周延應考權益維護，逐步導入

各項試務資訊化應用，精進試務作業提升整體試務綜效；偕同行政院主管

機關之資安威脅情資分享機制，主動提供網路安全監控及防護情資等資

訊，以共同提升政府機關資安聯防成效；檢視本部資通安全防護工作之完

整性及有效性，持續精進各項國家考試 e 化防護措施，降低資通訊安全

風險，並規劃與專家學者進行跨域合作探究未來國家考試AI運用可能性。

政策規劃
研究

資訊專案
推動考試承辦精進

題庫建置
發展

高普考試司、特種考

試司、專技考試司
資訊管理處

召集人：政務次長

幕僚單位：資訊管理處

考選規劃司 題庫管理處
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為符應數位化時代為國取才考試變革，推動公平、安全、穩健及前瞻

之國家考試數位轉型工程，本部業成立國家考試數位轉型推動小組，預定

111 年 7月率先推動專門職業及技術人員諮商心理師、臨床心理師考試採

行申論式試題線上作答，112 年增加專技人員中醫師類科考試，規劃 113

年新增營養師類科，並將賡續擴充電腦試場規模，並依年度題庫建置完成

率，擴大推動電腦化測驗考試類科。

本部為迎向疫情後的新常態(new normal)，將定期透過考選工作研

究委員會與學考訓用及跨部會交流，融合數位治理於國家考試領域，並

堅守遵循考試院政策，採滾動式定期稽核與調整，動態式致力前瞻性國

家考試數位轉型，亦將加速數位科技的應用及數位轉型人才的到位，持

續配合時代趨勢及滿足應考人多元需求，以更有效應用考試資料及數位

科技，落實將數位治理整合到國家考試作業領域，朝向服務型數位政府

之目標發展。

伍、 附件



對
外

服
務

內
部
作
業

國
家

考
試

資
安

地
圖

全
球

資
訊

網


部

署
網
路

防
護
、

郵
件

系
統

防
護
、

主
機
系

統
防

護
，

每
季
檢

視
路
由

器
存

取
控

制
規

則
、

每
年
檢

視
防

火
牆

政
策
、

每
年
辦

理
資

訊
系

統
滲
透

測
試
、

主
機

弱
點

掃
描
及
木
馬
檢
測
、
網
頁
弱
點
掃
描
及
源
碼
檢
測
等
資
安
檢
測
作
業
。


建

置
專
屬

網
頁
防

火
牆

以
阻

絕
惡
意

網
路
刺

探
及

攻
擊

，
建
置

反
插
旗

作
業

，
防

止
歡
迎
頁
、
首
頁
被
篡
改
。


定
期
召
開
資
安
季
會
，
納

入
S
O
C
監
控
報
告
及
最
新
資
安
議
題
，
研
提
應
變
措

施
。

網
路

報
名

資
訊

系
統


通
過

I
S
O
與

C
N
S
2
7
0
0
1
資
訊
安
全
認
證
。


定
期
盤
點
資
訊
資
產
、
風

險
評
鑑
、
業
務
營
運
演
練
、
內
部
稽

核
及
第
三
方
外
部
稽
核
，
並
定
期
弱
點
掃
描
、
木
馬
檢
測
及
滲

透
測
試
等
作
業
。


應
考
人
端
全
程
採

T
L
S
加
密
機
制
，
確
保

資
料

傳
輸
安

全
性

，
機
敏
個
資
採
資
料
庫
隱
碼
加
密
作
業
。


採
主
、
分
站
分
流
機
制
及
異
地
備
援
架
構
。


本
部
核
心
安
全
等
級
「
高
」
系
統
。

試
務

人
力

及
酬

勞
管

理
資

訊
系

統


各
項
機
敏
資
料
採
加
密
存
放
，
並
採

T
L
S
加

解
密

資
料

傳
輸

。


建
置
專
屬
網
頁
防
火
牆
以
阻
絕
惡
意
網
路
刺
探
及
攻
擊
。


內
外
服
務
功
能
區
隔
，
外

部
人
員
與
部
內
承
辦
同
仁
使
用
之
功

能
分

開
，

前
者

僅
於

工
作

日
提

供
個

人
資

料
維

護
之

特
定

功
能
，
後
者
致
於
內
部
網
段
，
不
提
供
網
際
網
路
對
外
服
務
。

題
庫

整
合

資
訊

系
統

(
線

上
命

題
區

)


建
置
防
火
牆
、
入
侵
偵
測
系
統
、
資
訊
安
全
閘
道
器
等
資
訊
安

全
防
禦
裝
置
；
採

2
層
登
入
檢
測
機
制
、
每
半
年
弱
點
掃
描
及

木
馬
檢
測
、
每
年
滲
透
測

試
，
並
設
置
雙
主
機
互
為

備
援
，
每

日
定
時
自
動
執
行
備
份
作
業
。


使
用

T
L
S
傳
輸
協
定
，
加
密
強
度
為

1
2
8
位
元
。


敏
感
性
資
料
(
如
試
題
內
容
、
登
入
密
碼
等
)
以
加
密

方
式
儲
存

於
資
料
庫
；
每
月
定
期
巡
檢
，
更
新
病
毒
碼
及
系
統
弱
點
。

內
部

防
護

部
署
網
路
防
護

（
防
火
牆

、
網
路
入
侵
系

統
）
、

郵
件

防
護

（
郵

件
過

濾
裝

置
、

進
階

持
續

性
滲

透
攻

擊
防

禦
）
、

防
毒

系
統

（
即
時
更
新
病

毒
碼
、
定

時
掃
毒
）
及
主

機
系
統
（
強
制

派
送
資
安

原
則
及
存
取
權

限
、
自
動
修
補

安
全
性
漏

洞
）
等
防
護
裝

置
，
並
設
計
機

敏
資
料
加

密
存
放
、
獨
立

安
全
作
業
網
域

、
使
用
者

帳
號
密
碼
管
制

及
機
房
門
禁
出
入
管
制
等
防
護
機
制
。

外
部

防
護

部
署

2
4
小
時
資
安
監
控
中
心

(
S
O
C
,
S
e
c
u
r
i
t
y
O
p
e
r
a
t
i
o
n

C
e
n
t
e
r
)
及
建
立
緊
急
應
變
程
序

試
務

整
合

性
管

理
系

統


通
過

I
S
O
與

C
N
S
2
7
0
0
1
資
訊
安
全
認
證
。


全
年
不
中
斷

7
*
2
4
遠
端
資
安
監
控
，
定
期
盤
點
資
訊
資
產
、
風
險
評
鑑
、
業
務
營
運
演
練
、

內
部
稽
核
及
第
三
方
外
部
稽
核
，
並
定
期
弱
點
掃
描
、
木
馬
檢
測
及
滲
透
測
試
等
作
業
。


以
防
火
牆
將
試
務
作
業
網
段
與
本
部
行
政
網
段
、
連

外
網
路
進
行
區
隔
，
採
實

體
網
路
隔
離
架

構
，
網
段
不
提
供
對
外
服
務
。


機
敏
資
料
均
採
加
密
處
理
存
放
，
並
採
異
地
備
援
機
制
。


本
部
核
心
安
全
等
級
「
高
」
系
統
。

各
項

試
務

系
統


電
腦
化
測

驗
系
統
：

電
腦
試
區
端
均
採
封
閉
網
路
，
主
機
端
與
中
央
監
控
以
加
密
網
路
連

線
，
且
各
電
腦
試
區
間
網
路
互
不
連
通
，
以
確
保
各
試
區
作
業
安
全
性
。


題
庫
整
合

資
訊
系
統
：
採
封
閉
式
網
路
架
構
，
資
料

庫
試
題
內
容
使
用

A
E
S
(
金
鑰
長
度

2
5
6

位
元
)
加
密
，
再
使
用

M
D
5
H
a
s
h
驗
證
試
題
完
整
性
；
定
期
巡
檢
備
份
及
異
地
備
份
。


典
試
人
力
管
理
系
統
、
閱
卷
管
理
系
統
、
線
上
閱
卷
系
統
、
光
學
閱
讀
系
統
、
各
類
考
試

統
計
系
統
、
履
歷
掃
描
及
建
檔
系
統
：
採
封
閉
式
網
路
架
構
，
定
期
各
項
資
安
檢
測
作
業
。

各
項

行
政

系
統


行

政
系

統
整

合
平

臺
、

公
文

整
合

管
理

資
訊

系
統

、
薪

資
系

統
、

人
事

差
勤

系
統

、
人

事
、

會
計

、
秘

書
及

總
務

業
務

支
援

系
統

等
：

置
於

內
部

獨
立
網
段
，
外
界
無
法
連
結
；
使
用

S
S
L
網
路
傳
輸
安
全
協
定
，
各
項
機
敏

資
料
採

T
L
S
加
解
密
機
制
，
定
期
各
項
資
安
檢
測
作
業
。

個
人

資
料

保
護


訂
定
考
選
部
個
人
資
料
保
護
管
理
要
點
。


定
期
盤

點
及

公
告

個
資

保
管
項
目

、
推

動
個

資
最
小
化
原
則
、
限
制
考
選
資
料
公
開
項
目
。


導
入
個

資
風

險
評

估
及

管
理
機
制

、
推

動
個

人
資
料

檔
案

風
險

評
鑑

，
並
由
本

部
個

人
資

料
保
護
小
組
定
期
進
行
稽
核
。


定
期
資

安
訓

練
講

習
及

社
交
工
程

警
覺

性
測

試
，
落

實
資

訊
系

統
分

級
、
提
升

資
安

人
員

專
業
職
能
。


設
置
資

料
庫

稽
核

系
統

，
追
縱
所

有
存

取
行

為
，
強
化
使
用
紀
錄
及
數
位
鑑
識
保
存
。

附
件

1



110 年 8 月 23 日修正

資通安全責任等級 A級機關應辦事項

等級 作業名稱 工作事項

A 級

資通系統分類分級
1.完成資通系統分級。

2.完成資通系統資安防護基準要求。

ISMS 推動作業
1.全部核心資通系統完成 ISMS 導入。

2.全部核心資通系統通過第三方驗證。

資安專責人力 指派資通安全專職人員 4 人。

內部資通安全稽核 每年辦理 2次。

業務持續運作演練 核心資通系統每年辦理 1 次。

資安治理成熟度評估 每年辦理 1次。

安全性檢測
1.每年辦理 2次網站安全弱點檢測。

2.每年辦理 1次系統滲透測試。

資通安全健診 每年辦理 1次。

資安威脅監控管理 SOC 監控。

政府組態基準 每年持續辦理。

資安弱點通報
導入資安弱點通報機制，持續維運及依主

管機關指定方式提交資訊資產盤點資料。

端點偵測及應變
導入端點偵測及應變機制，持續維運及依

主管機關指定方式提交偵測資料。

防護縱深

1.防毒、防火牆、郵件過濾裝置。

2.IDS/IPS、Web 應用程式防火牆。

3.APT 攻擊防禦。

資安教育訓練

1.資安專職人員每年至少接受 12 小時資

安專業課程訓練或資安職能訓練。

2.資訊人員每二年至少接受 3 小時資安

專業課程訓練或資安職能訓練。

3.一般使用者、資訊人員與主管每年至少

3 小時資通安全通識教育訓練。

專業證照及證書

4名資通安全專職人員分別持有至少1張

資安專業證照及 1 張資安職能訓練證書

之有效性。

註：本部同仁通過國際資安主導稽核員專業證照 12人、資安職能訓練證書 6人

及隱私資訊管理系統主導稽核員專業證照 7人。

附件 2



111 112 113 114 115 116 117 118 119 120

2,000 1,000 1,000 1,000 1,000 1,000 7,000

750 750

4,300 750 5,050

1,000 15,500 3,500 1,000 700 21,700

9,000 36,000 1,000 1,000 47,000

1,400 4,900 26,700 1,500 1,700 36,200

938 768 975 85,425 1,297 1,297 1,097 1,691 1,760 1,944 97,192

100 100 100 307 721 5,253 5,253 5,253 11,809 21,594 50,490

6,677 7,960 3,360 24,326 56,173 220,230 318,726

40 40

1,000 1,000 800 200 3,000

5,500 5,500

1,000 2,500 3,340 4,340 11,180

1,450 1,450 2,900 5,800

750 1,500 2,250 4,500

90 90 90 90 90 90 90 90 90 90 900

18,555 18,555 18,555 18,555 18,555 18,555 18,555 18,555 18,555 18,555 185,550

763 763 763 763 763 763 763 763 763 763 7,630

45,313 41,336 60,833 145,506 116,299 28,958 42,258 250,082 33,977 43,646 808,208

3 善用外部資源、

建立跨部(域)合作

策略 行動方案

4 充實數位轉型資

源、增補專業發展

能力

4.1.1 建置國家考場中央監

控中心

4.1.2 增加題庫建置經費

4.2.1 健全資訊技術人力

4.2.2 擴編題庫人力

國家考試數位轉型推動策略方案年度及所需經費情形一覽表

1.2.2 採行平板化或系統化

遴聘典試委員

1.4.1 研議遠端線上臨命試

題

1.4.2 規劃遠距線上閱卷

2 推動申論式試題

線上作答、擴大電

腦化測驗

1 運用數位化科

技、深化國家考試

試務資訊化

1.2.1 推動考試期間卷務處

理e化

單位：千元

年度
合計

經費合計

1.1 全面數位化線上申辦

1.2 創新試務數

位化服務

1.3 發展視訊化口試環境

1.4 建置遠距作

業環境

2.1 發展申論式試題線上作答

2.2 增加電腦化測驗考試類科

2.3 擴充電腦試場規模

3.1 精進跨機關資料整合運用

3.2 研議AI人工智慧技術應用

4.1 充實數位設

備及經費資源

4.2 增補專業核

心需求人力

4.3 培訓數位科技應用能力

5.1 落實辦理資安法遵事項

5.2 強化個資保護管理

5 提升資安防護機

制、落實資安法遵

事項

附件3
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