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               資訊安全實務          109 年 3 月 20 日 

適 用 考 試 名 稱 適 用 考 試 類 科 

公務人員特種考試法務部調查局調查人員考試三等考試 資訊科學組 

專業知識及核心能力 一、了解數位鑑識所需技術。 

二、了解惡意程式分析與防制。 

三、了解網路安全機制與入侵防制實務。 

四、安全技術執行實務能力重於安全管理策略能力。 
命題大綱 

一、數位鑑識 

(一) 方法與標準作業程序 

(二) 鑑識技術與工具 

二、惡意程式分析與防制 

(一) 逆向工程(反組譯分析) 

(二) 靜態／動態分析 

(三) 惡意程式防護與多層次防禦 

三、網路安全機制與入侵防制實務 

(一) 網路封包側錄與解析 

(二) 密碼學基礎與應用 

(三) 駭客手法分析與對策 

(四) 溯源分析 

備註 
表列命題大綱為考試命題範圍之例示，惟實際試題並不完全以此為限，仍可命擬相

關之綜合性試題。 

  

 


